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I – INTRODUCTION 
 
Le projet présenté prend place au sein du contexte GSB. Dans le but d’apporter des 
améliorations à l’infrastructure conçue dans la première partie de l’épreuve, je dois mettre 
en place diverses solutions : 
 

- Un serveur de virtualisation dont les données sont secourues par du RAID 1 logiciel ; 
- Un serveur Nextcloud permettant l’hébergement de fichiers et l’utilisation 

d’applications ; 
- L’application Talk pour Nextcloud permettant la discussion par message texte, par 

audio et vidéoconférence ; 
- Un serveur mail fournissant un service de messagerie aux employés GSB ; 
- Des objets de stratégie de groupe permettant le déploiement de l’application de 

message électronique Thunderbird et d’un raccourci vers la solution Nextcloud. 
 
L’environnement technologique se compose du matériel suivant : 
 

- Un commutateur de niveau 3 Cisco SF500-24 (24 ports Fast Ethernet) ; 
- Un routeur Cisco RV325 (14 ports LAN et 2 ports WAN) ; 
- Une borne Wi-Fi Cisco WAP-121 ; 
- Deux ordinateurs sous Windows Server 2019 (Serveur) ; 
- Un ordinateur sous Windows 10 Professionnel (Client). 

 
L’hyperviseur et les serveurs hébergeant les solutions Nextcloud et Zimbra sont intégrés au 
VLAN 10 (INFRA) et reçoivent une adresse IP statique permettant de les identifier sur le 
réseau. Les données de l’hyperviseur (Disques durs virtuels et fichiers de configuration des 
systèmes) sont secourues par le RAID 1 logiciel proposé par Windows Server. Cette solution 
permet d’assurer la disponibilité des services en cas de dysfonctionnement de l’un des 
disques de stockage. La mise en service de l’application de discussion Talk et de la solution 
mail permettront à la société GSB de disposer d’une solution de communication complète 
adaptée au contexte actuel (télétravail, organisation de réunions à distance…). 
 
Je vous souhaite une agréable lecture.  
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II. Hyperviseur avec RAID 1 logiciel 
 

A - Attribution d’un nom, jonction au domaine et attribution d’un nom 
  
Avant de configurer RAID logiciel et d’installer le rôle Microsoft Hyper-V, il est nécessaire de 
renommer l’ordinateur et de le joindre au domaine précédemment créé. Il faut pour cela se 
rendre dans le menu Système, sélectionner l’option Renommer ce PC (avancé) pour entrer le 
nouveau nom de l’ordinateur et renseigner le domaine à joindre (Figure 001). 
 

 
Figure 001 – Attribution d’un nom à l’hyperviseur et jonction au domaine. 

Une fenêtre apparait alors pour demander les informations d’identification d’un compte 
autorisé à joindre le domaine. Il faut entrer ici, les identifiants d’un compte membre du 
groupe "Administrateurs du domaine" (Figure 002). 
 

 
Figure 002 - Saisie des informations d'identification d'un compte autorisé à joindre le domaine.  
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L’hyperviseur, en tant que serveur, doit disposer d’une adresse IP fixe lui permettant d’être 
identifié par les hôtes sur le réseau. Intégré au VLAN 10 (INFRA), il reçoit l’adresse 
192.168.10.2., le masque 255.255.255.0 et l’adresse de passerelle 192.168.10.254 qui 
correspond à l’adresse attribuée à l’interface du VLAN 10 sur le commutateur. Les champs 
DNS sont complétés avec les adresses 192.168.10.1 (contrôleur de domaine / serveur DNS) 
et 8.8.8.8 (serveur DNS de l’entreprise Google) (Figure 003). 
 

 
Figure 003 - Adressage de l’hyperviseur. 

B – Configuration du raid logiciel 
 

1) Création d’un nouveau pool de stockage 
 
Trois disques durs sont nécessaires à la configuration du RAID 1 logiciel sous Windows Server 
2019 (un pour le système et deux pour l’espace de stockage secouru). Le Gestionnaire de 
serveur permet de vérifier la reconnaissance des trois disques par le système sous les menus 
Services de fichiers et de stockage, Volumes puis Disques (Figure 004). 
 

 
Figure 004 - Vérification de la reconnaissance des trois disques par le système. 



10 
 

Il faut maintenant accéder au menu Pools de stockage pour utiliser l’option Nouveau pool de 
stockage sous la liste déroulante Windows Storage (Figure 005). 
 

 
Figure 005 - Création d'un nouveau pool de stockage. 

Il est nécessaire d’entrer un nom pour le nouveau pool de stockage dans le champ Nom de la 
fenêtre venant d’apparaitre, avant de sélectionner le bouton Suivant (Figure 006). 
 

 
Figure 006 - Nommage du nouveau pool de stockage. 
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Les deux disques libres sont maintenant affichés et doivent être sélectionnés avant de 
poursuivre la configuration en cliquant sur le bouton Suivant (Figure 007). 
 

 
Figure 007 - Sélection des deux disques disponibles pour la création du pool. 

La fenêtre suivante permet de consulter le résumé des opérations sur le point d’être 
accomplies. La sélection du bouton Suivant permet alors de lancer la création du nouveau 
pool de stockage (Figure 008). Il faut veiller à cocher l’option Créer un disque virtuel lorsque 
l’Assistant se ferme avant de cliquer sur le bouton Fermer. 
 

 
Figure 008 - Création du nouveau pool de stockage terminée. 
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2) Création d’un nouveau disque virtuel 
 
La sélection de l’option Créer un disque virtuel lorsque l’Assistant se ferme lance 
automatiquement l’assistant permettant la création d’un nouveau disque virtuel. Il faut 
sélectionner ici, le pool de stockage précédemment créé avant de cliquer sur le bouton OK 
(Figure 009). 
 

 
Figure 009 - Sélection du pool de stockage pour la création d'un nouveau disque virtuel. 

Dans l’Assistant Nouveau disque virtuel, il faut entrer un nom pour le disque dans le champ 
Nom puis sélectionner le bouton Suivant (Figure 010). 
 

 
Figure 010 – Attribution d’un nom au nouveau disque virtuel. 
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Les réglages de la page suivante (Résilience des boîtiers) doivent être laissés par défaut. Il 
faut ensuite sélectionner la disposition Mirror (correspondant au RAID 1) dans la liste 
Disposition avant de cliquer sur le bouton Suivant (Figure 011). 
 

 
Figure 011 - Sélection du type de RAID logiciel à appliquer. 

Les deux pages suivantes prennent les options Fixe (Figure 012) puis Taille maximale (Figure 
013). 
 

 
Figure 012 - Sélection du type de mise en service du nouveau disque. 

 
Figure 013 - Sélection de la taille du nouveau disque virtuel.  



14 
 

Après consultation du résumé des opérations à accomplir, on accède à la page permettant 
de constater la bonne création du nouveau disque virtuel. Il est nécessaire de cocher l’option 
Créer un volume lorsque l’Assistant se ferme avant de cliquer sur le bouton Fermer (Figure 
014). 
 

 
Figure 014 - Création du nouveau disque virtuel terminée.  
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3) Création d’un nouveau volume 
 
L’assistant Nouveau volume s’ouvre automatique et permet de sélectionner le disque virtuel 
précédemment créé avant de cliquer sur le bouton Suivant (Figure 015). 
 

 
Figure 015 - Sélection du disque virtuel pour le nouveau volume. 

Les pages suivantes permettent de paramétrer les réglages de Taille du volume (Figure 016), 
de Lettre du lecteur (Figure 017), de Système de fichiers et de Nom de volume (Figure 018). 
 

 
Figure 016 - Sélection de la taille du volume. 

 
Figure 017 - Sélection de la lettre du lecteur. 

 
Figure 018 - Choix du système de fichiers et du nom du volume. 
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La page Résultats confirme la création du nouveau Volume et la mise en place du RAID 1 
logiciel sur les disques de stockage de l’hyperviseur (Figure 019). 
 

 
Figure 019 - Création du nouveau volume terminée.  
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C - Ajout du rôle Hyper-V et configuration du service 
 

1) Ajout du rôle Hyper-V sur le serveur 
 
Le lien Ajouter des rôles et des fonctionnalités dans le Gestionnaire de serveur permet 
d’accéder à l’Assistant Ajout de rôles et de fonctionnalités. Dans cette nouvelle fenêtre, il 
faut sélectionner Installation basée sur un rôle ou une fonctionnalité à l’étape Type 
d’installation, laisser les options par défaut pour l’étape Sélection du serveur pour enfin 
accéder à l’étape Rôles de serveurs. Il faut ici sélectionner Hyper-V avant de confirmer en 
appuyant sur le bouton Ajouter des fonctionnalités (Figure 020). 
 

 
Figure 020 - Ajout du rôle Hyper-V au serveur. 
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Les options suivantes doivent être laissées par défaut, sauf sur la fenêtre Emplacements par 
défaut. Deux dossiers doivent être créés sur le disque dur de données (un pour les disques 
durs virtuels et l’autre pour les fichiers de configuration). Il faut indiquer à l’assistant le 
chemin vers ces dossiers (Figure 021). 
 

 
Figure 021 - Modification des chemins vers les disques durs virtuels et les fichiers de configuration. 

De cette façon, les machines virtuelles et leurs fichiers de configuration seront secourus par 
le RAID 1 logiciel en cas de défaillance de l’un des disques. 
 

2) Paramétrages dans le Gestionnaire Hyper-V 
 
En ouvrant le Gestionnaire Hyper-V, la fenêtre Sélectionner un ordinateur apparait. Il faut 
alors cocher l’option Ordinateur local avant de valider avec le bouton OK (Figure 022). 
 

 
Figure 022 - Sélection de l'ordinateur local en tant que serveur de virtualisation. 
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Il faut ensuite accéder au Gestionnaire de commutateur virtuel par le biais du menu Actions. 
On ajoute alors un Nouveau commutateur réseau virtuel que l’on peut renommer. On coche 
également l’option Réseau externe et l’option Autoriser le système d’exploitation de gestion 
à partager cette carte réseau avant de valider grâce au bouton OK (Figure 023). 
 

 
Figure 023 - Création d'un commutateur virtuel pour les machines virtuelles de l'hyperviseur. 
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3) Création des machines virtuelles 
 

a) Introduction 

 
L’hyperviseur doit héberger deux machines virtuelles représentant deux serveurs : 
 

- SRV-CLD, sous Debian 11 avec la solution Nextcloud et son application de 
communication ; 

- SRV -MAIL, sous Ubuntu 20.04 LTS avec la solution Zimbra ; 
 
Les caractéristiques des deux machines virtuelles sont reportées dans le tableau suivant : 
 

Serveur SRV-CLD Serveur SRV-MAIL 

 

 

Debian 11.1.0 Bullseye Ubuntu 20.04 LTS 
Pour : Nextcloud Pour : Zimbra 

Génération : Génération 2 Génération : Génération 2 
Mémoire vive : 8192 Mo Mémoire vive : 8192 Mo 

Taille du disque dur : 500 Go Taille du disque dur : 100 Go 
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a) Création d’une machine virtuelle 

 
L’Assistant Nouvel ordinateur virtuel se lance. Il faut entrer le nom que l’on souhaite donner 
à la machine vituelle dans le champ Nom (Figure 024). 
 

 
Figure 024 - Nommage de la machine virtuelle 

Il faut ensuite cocher l’option Génération 2 (Figure 025), renseigner la mémoire vive à allouer 
à la machine virtuelle et décocher l’option Utiliser la mémoire dynamique pour cet 
ordinateur virtuel (Figure 026), sélectionner le commutateur précédemment créé dans le 
Gestionnaire Hyper-V (Figure 027) puis sélectionner l’option Attacher un disque dur virtuel 
ultérieurement (Figure 028). 
 

 
Figure 025 - Choix de la génération de l'ordinateur virtuel. 
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Figure 026 - Mémoire vive à allouer à l'ordinateur virtuel. 

 
Figure 027 - Sélection du commutateur à utiliser. 

 
Figure 028 - Choix du disque dur de l'ordinateur virtuel. 

Les menus Actions, Nouveau, Disque dur permettent ensuite d’accéder à l’Assistant Nouveau 
disque dur virtuel. Il faut alors sélectionner le format VHDX pour le disque dur virtuel (Figure 
029). 
 

 
Figure 029 - Choix du format de disque dur virtuel. 
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Il faut ensuite sélectionner Taille fixe pour le type de disque dur (Figure 030), spécifier le 
nom et l’emplacement du disque (Figure 031) et choisir la taille à lui allouer (Figure 032). 
 

 
Figure 030 - Sélection du type de disque dur virtuel à créer. 

 
Figure 031 - Nommage du disque et saisie de son emplacement. 

 
Figure 032 - Choix de la taille à allouer au disque. 

La durée de création du disque dur virtuel varie en fonction de la taille allouée. Il est possible 
de suivre l’avancée de la création à l’aide de la barre de progression affichée à l’écran (Figure 
033). 
 

 
Figure 033 - Création du nouveau disque dur virtuel. 
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Le disque doit maintenant être rattaché à l’ordinateur virtuel. Il faut pour cela, sélectionner 
la machine virtuelle dans le Gestionnaire Hyper-V et accéder à ses paramètres. Dans l’onglet 
Contrôleur SCSI, il faut sélectionner Disque dur puis cliquer sur le bouton Ajouter (Figure 
034). 
 

 
Figure 034 - Ajout d'un nouveau disque dur virtuel à l'ordinateur virtuel. 

On peut maintenant sélectionner le disque dur ajouté et indiquer le chemin vers le disque 
dur virtuel précédemment créé (Figure 035). 
 

 
Figure 035 - Saisie du chemin vers le disque dur virtuel précédemment créé.  
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En utilisant l’onglet Contrôleur SCSI, il faut également ajouter un lecteur DVD pour lequel on 
renseignera le chemin vers l’image ISO du système d’exploitation à installer (Figure 036). 
 

 
Figure 036 - Sélection du fichier image du système d'exploitation à installer. 

Enfin, il faut désactiver le démarrage sécurisé dans l’onglet Sécurité (Figure 037) puis 
modifier l’ordre de démarrage en suivant le schéma suivant : Disque dur > Lecteur de DVD > 
Carte réseau (Figure 038). 
 

 
Figure 037 - Désactivation du démarrage sécurisé. 

 
Figure 038 - Modification de l'ordre de démarrage. 
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III. Serveur Nextcloud SRV-CLD  
 

A - Installation de Debian 11 
 

1) Installation du système d’exploitation 
 

a) Démarrage et options linguistiques 

 
Après avoir démmaré la machine virtuelle, le programme d’installation propose plusieurs 
options à sélectionner. L’installation simple est ici sélectionnée en choisissant l’option Install 
(Figure 039). 
 

 
Figure 039 - Choix de la méthode d'installation. 

Il faut ensuite sélectionner une langue pour l’installation (Figure 040) puis le pays de 
résidence (Figure 041). Enfin, le programme d’installation demande de choisir une 
disposition de clavier (Figure 042). 
 

 
Figure 040 - Choix de la langue d'installation. 

 
Figure 041 - Choix de la situation géographique. 

 
Figure 042 - Choix de la disposition du clavier.  
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b) Adressage et attribution d’un nom au serveur 

 
Le serveur étant intégré au VLAN 10 (Serveurs), il ne reçoit pas de DHCP et ne peut donc pas 
récupérer automatiquement une configuration IP (Figure 043). 
 

 
Figure 043 - Échec de la configuration automatique du réseau. 

Il faut sélectionner l’option Configurer vous-même le réseau (Figure 044) avant d’entrer 
l’adresse IP de la machine (192.168.10.3) (Figure 045), le masque (255.255.255.0) (Figure 
046) et la passerelle correspondant à l’adresse du VLAN (192.168.10.254) (Figure 047). 
 

 
Figure 044 - Choix du mode de configuration réseau. 

 
Figure 045 - Saisie de l'adresse IP de la machine. 

 
Figure 046 - Saisie du masque de sous réseau. 
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Figure 047 - Saisie de l'adresse de passerelle. 

Les adresses des serveurs DNS (ici SRV-SERVICES en 192.168.10.1 et le serveur DNS de 
l’entreprise Google en 8.8.8.8) peuvent ensuite être saisies, séparées par un espace, sans 
virgule (Figure 048). 
 

 
Figure 048 - Saisie des adresses de serveurs DNS. 

Enfin, il faut entrer le nom du serveur (SRV-CLD) (Figure 049) et le domaine (gsb-
abdelbaki.lan) (Figure 050). 
 

 
Figure 049 - Attribution d'un nom au serveur. 

 
Figure 050 - Saisie du domaine. 
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c) Paramétrage des comptes 

 
L’installateur propose de définir un mot de passe pour le super-utilisateur. Ce mot de passe 
doit être entré une seconde fois pour confirmation (Figures 051 et 052). 
 

 
Figure 051 - Mot de passe super-utilisateur (root). 

 
Figure 052 - Confirmation du mot de passe super-utilisateur. 

Il faut ensuite entrer un nom complet pour le compte utilisateur (Figure 053) ainsi qu’un 
identifiant devant débuter par une lettre minuscule (Figure 054). 
 

 
Figure 053 - Nom complet du nouvel utilisateur. 

 
Figure 054 - Identifiant du compte utilisateur. 
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Enfin, il est nécessaire de saisir (Figure 055) puis de confirmer (Figure 056) un mot de passe 
pour le compte utilisateur. 
 

 
Figure 055 - Saisie du mot de passe pour le compte utilisateur. 

 
Figure 056 - Confirmation du mot de passe pour le compte utilisateur. 

c) Configuration du partitionnement 

 
La méthode de partitionnement choisie ici est Assisté – utiliser un disque entier (Figure 057) 
sur le disque SCSI1 (0,0,0) (sda) - 536.9 GB Msft Virtual Disk (Figure 058). 
 

 
Figure 057 – Choix de la méthode de partitionnement. 

 
Figure 058 – Choix du disque à partitionner. 

  



31 
 

Le schéma de partitionnement choisi est Tout dans une seule partition (recommandé pour 
les débutants) (Figure 059). L’installateur demande ensuite de confirmer les changements à 
appliquer sur le disque (Figure 060 et 061). 
 

 
Figure 059 – Choix du schéma de partitionnement. 

 
Figure 060 - Fenêtre invitant à appliquer les changements sur le disque. 

 
Figure 061 - Confirmation de l'application des changements.  
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d) Paramétrages finaux 

 
Il faut choisir Non à l’étape demandant l’analyse d’un autre support d’installation (Figure 
062) puis Oui à l’étape proposant d’utiliser un miroir sur le réseau (Figure 063). 
 

 
Figure 062 - Demande d'analyse d'autres supports d'installation. 

 
Figure 063 - Proposition d'utilisation d'un mirroir sur le réseau. 

L’installeur propose alors de choisir un pays pour le miroir (Figure 064) puis de sélectionner 
une adresse. Le choix est ici laissé par défaut avec le miroir deb.debian.org (Figure 065). 
 

 
Figure 064 - Choix d'un pays pour le miroir. 

 
Figure 065 - Choix d'un miroir dans le pays sélectionné. 
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Enfin, il faut laisser le paramètre mandataire HTTP vierge (Figure 066), choisir de participer 
ou non à l’étude statistique (Figure 067) pour accéder à la liste des logiciels à installer. Le 
choix est ici fait de se passer d’une interface graphique. Seuls les utilitaires usuels du système 
sont sélectionnés (Figure 068). 
 

 
Figure 066 - Configuration d'un mandataire HTTP. 

 
Figure 067 - Choix de la participation à l'étude statistique. 

 
Figure 068 - Sélection des logiciels à installer. 

Le programme signale ensuite la fin de l’installation (Figure 069). 
 

 
Figure 069 - Fin de l'installation du système. 
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2) Préparation du système pour les téléchargements 
 
Après redémarrage, le système démarre et propose d’entrer des identifiants. Il faut ici saisir 
le login et le mot de passe définis lors de l’installation du système (Figure 070). 
 

 
Figure 070 - Connexion à la session utilisateur. 

Il faut maintenant entrer la commande su - puis entrer le mot de passe root pour accéder au 
mode super utilisateur. Ces privilèges donnent ensuite accès au fichier sources.list via la 
commande nano /etc/apt/sources.list (Figure 071). 
 

 
Figure 071 - Connexion en mode super-utilisateur et accès au fichier sources.list. 

Dans l’éditeur de texte nano, il faut commenter la seconde ligne deb cdrom :[Debian 
GNU/Linux 11.1.0 _Bullseye_ -Official amd64 DVD Binary-1 20211009-10 :08]/ bullseye 
contrib main pour forcer la commande apt install à utiliser internet comme source de 
téléchargement des paquets (Figure 072). Les combinaisons de touches ctrl+o et ctrl+x 
permettent d’enregistrer le fichier et de fermer l’éditeur. 
 

 
Figure 072 - Modification du fichier sources.list. 
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De retour dans le terminal, il faut enfin entrer la commande apt update && apt upgrade pour 
vérifier la disponibilité de mises à jour et les installer (Figure 073). 
 

 
Figure 073 - Vérification et installation (si besoin) de mises à jour système. 
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B - Installation de LAMP 
 
Nextcloud nécessite l’installation préalable de LAMP pour fonctionner. LAMP se compose 
des éléments suivants : 
 

- Le serveur HTTP Apache2 ; 
- MariaDB, un système de gestion de bases de données SQL ; 
- Les bibliothèques et extensions PHP. 

 

1) Installation d’Apache2 
 
Il faut exécuter la commande apt install apache2 en root pour lancer le téléchargement et 
l’installation du serveur Apache2 (Figure 074). 
 

 
Figure 074 - Téléchargement et installation du serveur Apache2. 

On peut ensuite vérifier le bon fonctionnement d’Apache2 en exécutant la commande 
systemctl status apache2 puis activer l’exécution au démarrage à l’aide de la commande 
systemctl enable apache2 (Figure 075). 
 

 
Figure 075 - Vérification du fonctionnement d'Apache2 et activation de l'exécution au lancement. 
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2) Installation de MariaDB 
 

a) Téléchargement et installation 

 
Il faut maintenant entrer la commande apt install mariadb-server mariadb-client pour lancer 
le téléchargement et l’installation de MariaDB (Figure 076). 
 

 
Figure 076 - Téléchargement et installation de MariaDB. 

Comme pour le serveur Apache2, on peut ensuite vérifier le fonctionnement de MariaDB à 
l’aide la commande systemctl status mariadb (Figure 077) puis assurer l’exécution au 
démarrage avec la commande systemctl enable mariadb (Figure 078). 
 

 
Figure 077 - Vérification du fonctionnement de MariaDB. 

 
Figure 078 - Activation de l'exécution de MariaDB au lancement. 
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b) Configuration post-installation 

 
Il faut maintenant exécuter la commande mysql_secure_installation pour lancer l’utilitaire de 
configuration de MariaDB (Figures 079 et 080). Les paramètres à entrer sont répertoriés 
dans le tableau ci-dessous : 
 

Option Paramètre 
Switch to unix_socket authentification 
(Changement du mode d’authentification) 

n 

Change the root password (Changer le mot 
de passe root existant) 

n 

Remove anonymous users (Prévus pour les 
tests. Devraient être suprimés pour 
l’exploitation) 

y 

Dissalow root login remotely (Désactivation 
de la connexion root à distance) 

y 

Remove test database and access to it 
(Suppression de la base de données de test. 
Devrait être supprimée pour l’exploitation) 

y 

Reload privilege tables now (Permet 
d’activer immédiatement les changements 
effectués) 

y 

 

 
Figure 079 - Configuration post-installation de MariaDB (1).  
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Figure 080 - Configuration post-installation de MariaDB (2). 

3) Installation de PHP 
 
La commande apt install php libapache2-mod-php php-mysql php-common php-cli php-json 
php-opcache php-readline permet de lancer le téléchargement et l’installation des 
bibliothèques PHP et des extensions nécessaires au fonctionnement de Nextcloud (Figure 
081). 
 

 
Figure 081 - Installation de PHP et des extensions nécessaires au fonctionnement de Nextcloud. 

Il faut également penser à redémarrer Apache2 à l’aide de la commande systemctl restart 
apache2 pour assurer la prise en compte des extensions par le serveur HTTP. 
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C - Installation et configuration de Nextcloud 
 

1) Installation de Nextcloud 
 

a) Téléchargement et décompression de l’archive 

 
Le serveur est maintenant prêt pour l’installation de la solution Nextcloud. Il faut entrer la 
commande wget suivi du lien HTTP pointant vers la dernière version de Nextcloud pour 
lancer le téléchargement de l’archive compressée (Figure 082). 
 

 
Figure 082 - Téléchargement de la dernière version de Nextcloud. 

Il faut ensuite installer le logiciel unzip permettant la décompression de l’archive 
téléchargée. Il faut pour cela entrer la commande apt install unzip. La commande unzip suivie 
du nom de l’archive puis des paramètres -d /var/www/ peut ensuite être saisie pour lancer la 
décompression dans le dossier www du serveur Apache2 (Figure 083). 
 

 
Figure 083 - Installation d'unzip et décompression de l'archive dans le dossier www. 

Il faut également entrer la commande chown www-data :www-data /var/www/nextcloud/ 
pour gérer les privilèges en changeant le propriétaire du dossier nextcloud (Figure 084). 
 

 
Figure 084 - Changement du propriétaire du dossier nextcloud. 
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b) Création de la base de données 

 
Il faut accéder au moniteur MariaDB en entrant la commande mysql -u root -p puis le mot de 
passe super-utilisateur. Les commandes suivantes permettent de créer la base de données 
qui sera utilisée par Nextcloud (Figure 085) : 
 

- create database bddnextcloud ; 
- grant all on bddnextcloud.* to ‘adminnextcloud’@’localhost’ identified by 

‘MotDePasse’ ; 
- flush privileges ; 
- exit 

 

 
Figure 085 - Création de la base de données. 

c) Activation des modules Apache2 

 
Certains modules Apache2 sont nécessaire au bon fonctionnement de Nextcloud et doivent 
être activés en entrant la commande a2enmod rewrite headers env dir mime setenvif ssl. Il 
faut ensuite redémarrer Apache2 en saisissant la commande systemctl restart apache2 
(Figure 086). 
 

 
Figure 086 - Activation des modules et redémarrage d'Apache2. 
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Il faut également éditer le fichier 000-default.conf pour indiquer à Apache2 que la racine de 
Nextcloud se trouve dans le dossier /var/www. Il faut pour cela entrer la commande nano 
/etc/apache2/sites-available/000-default.conf et modifier la ligne DocumenRoot en 
saisissant le paramètre /var/www avant d’enregistrer avec ctrl+o puis de quitter avec ctrl+x 
(Figure 087). 
 

 
Figure 087 - Edition du fichier 000-default.conf. 

d) Création d’un dossier séparé pour le stockage 

 
Il est recommandé de stocker les données dans un dossier séparé du dossier d’installation de 
Nextcloud. Pour ce faire, il faut utiliser la commande mkdir pour créer un dossier de données 
et changer le propriétaire de ce dossier à l’aide de la commande chown (Figure 088). 

 

 
Figure 088 - Création d'un dossier pour les données et changement de propriétaire. 
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e) Configuration web de l’application Nextcloud 

 
En entrant dans le navigateur web d’un poste connecté au réseau, l’adresse IP du serveur 
suivi du paramètre /nextcloud (192.168.10.3/nextcloud), on accède à l’interface web qui 
renvoie un message d’erreur signalant l’absence de plusieurs modules PHP nécessaires au 
fonctionnement de la solution (Figure 089). Sur le serveur, il suffit alors d’installer les 
différents modules (Figure 090) puis de redémarrer Apache2 en utilisant la commande 
systemctl apache2 restart pour corriger le problème. 
 

 
Figure 089 - Message d'erreur signalant l'absence de modules PHP nécessaires au fonctionnement de Nextcloud. 

 
Figure 090 - Installation des modules supplémentaires. 
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On peut alors accéder à la page permettant de renseigner les identifiants du compte 
administrateur, le chemin vers le répertoire de données précédemment créé et les 
informations de la base de données. Il faut également cocher la case Installer les applications 
recommandées pour lancer le téléchargement et l’installation d’applications que nous 
pourrons utiliser par la suite (Figure 091). 
 

 
Figure 091 - Configuration de Nextcloud via l'interface web. 
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2) Activation de la liaison annuaire LDAP 
 
La liaison annuaire LDAP permet d’établir une connexion entre Nextcloud et l’annuaire 
Active Directory. En utilisant cette technologie, les comptes utilisateurs sont importés depuis 
le contrôleur de domaine et ne nécessitent pas de création manuelle. 
 
Une fois connecté au compte administrateur sur Nextcloud, il faut cliquer sur la bulle des 
initiales en haut à droit de l’écran et sélectionner l’option Applications. Il faut ensuite 
sélectionner l’onglet Applications désactivées puis sélectionner LDAP user and group 
backend. On constate alors qu’il n’est pas possible d’activer l’application car le bouton est 
grisé (Figure 092). 
 

 
Figure 092 - Activation de l'application impossible. 

Pour corriger le problème, il faut entrer la commande apt install php-ldap sur le serveur 
avant de redémarrer le serveur HTTP à l’aide de la commande systemctl apache2 restart 
(Figure 093). 
 

 
Figure 093 - Installation du module php-ldap. 
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On peut désormais retourner dans le menu des applications de Nextcloud pour activer 
l’application. Dans les paramètres de Nextcloud, il faut sélectionner le menu LDAP/AD 
integration puis renseigner le FQDN du serveur, le port à utiliser, les identifiants d’un compte 
administrateur du domaine ainsi que le DN de base dans l’onglet Serveur (Figure 094). 
 

 
Figure 094 - Saisie des informations concernant le serveur d'annuaire. 

Il faut ensuite accéder à l’onglet Utilisateurs et sélectionner la classe d’objets person pour 
importer les utilisateurs du domaine (Figure 095). 
 

 
Figure 095 - Sélection des utilisateurs à importer. 
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L’onglet Groupes permet quant-à-lui de sélectionner les groupes d’utilisateurs à importer 
dans Nextcloud (Figure 096). 
 

 
Figure 096 - Sélection des groupes à importer. 
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3) Configuration du serveur pour l’utilisation de la visioconférence 
 

a) Configuration d’Apache2 en HTTPS 

 
L’application Talk nécessite que la connexion à Nextcloud soit établie en HTTPS pour que les 
fonctionnalités audio et vidéo soient fonctionnelles. Il faut tout d’abord indiquer pour le port 
443, le chemin du répertoire d’installation de Nextcloud. Il faut pour cela éditer le fichier 
000-default-ssl.conf dans /etc/apache2/sites-available/ et spécifier le chemin /var/www 
(Figure 097). 
 

 
Figure 097 - Édition du fichier 000-default-ssl.conf. 

Il faut ensuite entrer les commandes a2enmod ssl, a2ensite default-ssl et service apache2 
reload pour activer le SSL, le définir comme site par défaut et redémarrer Apache2 (Figure 
098). 
 

 
Figure 098 - Activation du SSL.  
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a) Mise en service du serveur TURN 

 
Le serveur TURN (Traversal Using Relays around NAT) est indispensable au fonctionnement 
des appels audio et vidéo. Il faut donc installer le package coturn (Serveur STUN/TURN) sur le 
serveur Nextcloud en utilisant la commande apt install coturn (Figure 099). 
 

 
Figure 099 - Installation du package coturn. 

La commande nano /etc/default/coturn (Figure 100) permet d’éditer le fichier coturn et 
d’entrer le paramètre TURNSERVER_ENABLED=1 (Figure 101). 
 

 
Figure 100 - Accès au fichier coturn. 

 
Figure 101 - Activation du serveur TURN. 

Il faut maintenant entrer la commande nano /etc/turnserver.conf (Figure 102) et activer / 
modifier / ajouter les paramètres suivants : 
 

- listening-port=3478 (Figure 103) ; 
- tls-listening-port=5349 (Figure 103) ; 
- listening-ip=192.168.10.3 (adresse du serveur) (Figure 104) ; 
- relay-ip=192.168.10.3 (adresse du serveur) (Figure 105) ; 
- realm=SRV-CLD.gsb-abdelbaki.lan (FQDN du serveur) (Figure 106) ; 
- total-quota=100 (Figure 106) ; 
- fingerprint (Figure 107) ; 
- lt-cred-mech (Figure 107) ; 
- stale-nonce=600 (Figure 108) ; 
- no-multicast-peers (Figure 109) ;  

 

 
Figure 102 - Accès au fichier de configuration du serveur TURN. 
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Figure 103 - Paramétrage des ports d'écoute. 

 
Figure 104 - Saisie de l'adresse IP d'écoute. 

 
Figure 105 - Saisie de l'adresse IP relais. 
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Figure 106 - Saisie du FQDN du serveur. 

 
Figure 107 - Activation des paramètres fingerprint et lt-cred-mech. 

 
Figure 108 - Définition du paramètre stale-nonce. 

 
Figure 109 - Activation du paramètre no-multicast-peers. 
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Dans une autre instance du terminal, il faut générer une clé hexadécimale aléatoire de 32 
caractères en utilisant la commande openssl rand -hex 32 (Figure 110). 
 

 
Figure 110 - Génération du clé hexadécimale aléatoire de 32 caractères. 

De retour sur le fichier de configuration, il faut activer la ligne use-auth-secret et entrer la clé 
générée pour le paramètre static-auth-secret (Figure 111). 
 

 
Figure 111 - Saisie de la clé dans le fichier de configuration. 

Il faut ensuite redémarrer coturn en utilisant la commande service coturn restart (Figure 
112). 
 

 
Figure 112 - Redémarrage de coturn. 

Enfin, il faut entrer l’adresse, le port et la clé du serveur turn puis sélectionner TCP 
seulement sous Serveurs TURN, dans le menu Discussion (Figure 113). 
 

 
Figure 113 - Configuration du serveur TURN dans Nextcloud.  
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IV. Serveur Zimbra SRV-MAIL 
 

A - Installation d’Ubuntu 20.04 LTS 
 

1) Installation du système d’exploitation 
 
a) Lancement et options linguistiques 
 
Après avoir démarré la machine virtuelle, il faut sélectionner l’option Ubuntu pour lancer le 
programme d’installation (Figure 114). 
 

 
Figure 114 – Sélection du programme d’installation du système d’exploitation. 

Les étapes suivantes permettent de sélectionner la langue d’installation (Figure 115) et la 

disposition du clavier (Figure 116). 

 
Figure 115 - Sélection de la langue d'installation. 
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Figure 116 - Choix de la disposition du clavier. 

b) Type d’installation et paramétrage du partitionnement 
 
Il faut maintenant sélectionner l’option Installation minimale (Le système, faisant office de 
serveur mail, n’a pas besoin de disposer des logiciels fournis avec l’installation normale 
d’Ubuntu) (Figure 117) puis sélectionner l’option Effacer le disque et installer Ubuntu à 
l’étape Type d’installation (Figure 118). 
 

 
Figure 117 - Sélection des applications à installer. 

 
Figure 118 - Sélection du type d'installation. 
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Le programme d’installation demande ensuite d’indiquer la situation géographique du 
système (Figure 119). 
 

 
Figure 119 - Saisie de la localisation. 

c) Paramétrage de l’utilisateur 
 
Il faut maintenant saisir les informations relatives à l’utilisateur du système. Le nom, le nom 
d’hôte, le nom d’utilisateur et le mot de passe doivent être renseignés à cette étape de 
l’installation (Figure 120). 
 

 
Figure 120 - Saisie des informations d'identification de l'utilisateur du système. 
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d) Adressage et mise à jour du système 
 
Une boite de dialogue s’affiche pour signaler la fin de l’installation, il faut alors cliquer sur le 
bouton Redémarrer maintenant (Figure 121) pour relancer le système et accéder à la fenêtre 
d’authentification sur laquelle il faut saisir les informations renseignées précédemment 
(Figure 122). 
 

 
Figure 121 - Boite de dialogue signalant la fin de l'installation. 

 
Figure 122 - Fenêtre d'authentification. 
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Il faut maintenant accéder aux Paramètres du système dans l’onglet Réseau, sélectionner le 
bouton de roue crantée sous Filaire et cliquer sur l’onglet IPv4 (Figure 123). Il est alors 
possible de renseigner l’adresse du serveur (192.168.10.4), le masque de sous réseau 
(255.255.255.0), la passerelle (192.168.10.254) ainsi que les adresses de serveurs DNS 
(192.168.10.1 et 8.8.8.8) (Figure 124). 
 

 
Figure 123 - Configuration IP du système. 

 
Figure 124 - Configuration DNS du système. 

Enfin, il faut ouvrir un Terminal, accéder au mode super utilisateur en entrant la commande 
sudo -s puis le mot de passe de l’utilisateur avant d’entrer la commande apt-get update && 
apt-get upgrade (Figure 125). 
 

 
Figure 125 - Commande permettant la mise à jour du système. 
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B - Installation de Zimbra 
 

1) Préparation des systèmes pour le fonctionnement de Zimbra 
 
a) Vérification du fichier hosts   
 
La commande nano /etc/hosts permet d’afficher le fichier hosts dans lequel il faut vérifier la 
présence de l’adresse IPv4 (locale) de la machine, du FQDN et du nom d’hôte (Figure 126) 
 

 
Figure 126 - Paramétrage du fichier hosts. 

 
b) Enregistrement MX sur le serveur SRV-SERVICES 
 
Dans l’application DNS sur le serveur SRV-SERVICES, il faut ajouter un Nouvel hôte pour le 
domaine gsb-abdelbaki.lan et renseigner le nom et l’adresse IP du serveur mail (Figure 127). 
 

 
Figure 127 - Ajout d'un nouvel hôte pour SRV-MAIL.  
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Il faut ensuite enregistrer un Serveur de messagerie (MX) en entrant le nom d’hôte, le FQDN 
et en laissant la priorité par défaut (Figure 128). 
 

 
Figure 128 - Enregistrement MX du serveur mail. 

  



60 
 

2) Téléchargement, installation et configuration de Zimbra 
 
a) Téléchargement et lancement de l’installation 
 
Il faut tout d’abord se positionner dans le dossier opt à l’aide de la commande cd /opt/. Ce 
dossier est réservé sous linux à l’installation de paquets logiciels. Le téléchargement de 
Zimbra peut ensuite être lancé en entrant la commande wget suivie du lien HTTP pointant 
vers la dernière version de la solution (Figure 129). Une barre de progression permet de 
suivre l’avancement du téléchargement et d’en estimer le temps restant. 
 

 
Figure 129 - Téléchargement de la dernière version de Zimbra. 

Il faut maintenant décompresser le fichier en entrant la commande tar -xvf suivie du nom de 
l’archive (Figure 130). La commande cd permet alors de se positionner dans le dossier extrait 
pour y saisir la commande ./install.sh permettant de lancer l’installation de Zimbra (Figure 
131). 
 

 
Figure 130 - Décompression de l'archivement précedemment téléchargée. 

 
Figure 131 - Lancement de l'installation de Zimbra. 

b) Installation et configuration de Zimbra 
 
Le programme d’installation affiche une série de questions auxquelles il faut répondre par 
les paramètres Y ou N (Figures 132, 133, 134 et 135). Les paramètres à entrer sont reportés 
dans le tableau suivant : 
 

Question Paramètre 
Do you agree with the terms of the 
software… 

Y 

Use Zimbra’s package repository [Y] Y 
Install zimbra-ldap [Y] Y 
Install zimbra-logger [Y] Y 
Install zimbra-mta [Y] Y 
Install zimbra-dnscache [Y] Y 
Install zimbra-snmp [Y] Y 
Install zimbra-store [Y] Y 
Install zimbra-apache [Y] Y 
Install zimbra-spell [Y] Y 
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Question Paramètre 
Install zimbra-memcached [Y] Y 
Install zimbra-proxy [Y] Y 
Install zimbra-drive [Y] Y 
Install zimbra-imapd (BETA - for 
evaluation… 

N 

Install zimbra-chat [Y] Y 
The system will me modified. Continue [N] Y 

 

 
Figure 132 - Demande d'acceptation de la licence de la solution. 

 
Figure 133 - Choix de l'utilisation du dépot de paquets Zimbra. 
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Figure 134 - Sélection des paquets Zimbra à installer. 

 
Figure 135 - Confirmation de la modification du système. 
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Après avoir approuvé la modification du système, l’installation se terminera et laissera 
apparaitre le menu de configuration de Zimbra. Il faut vérifier que les paramètres sont 
corrects et sélectionner l’option 4 afin de définir un mot de passe administrateur qui sera 
utilisé pour accéder à l’interface d’administration web (Figure 136). 
 

 
Figure 136 - Saisie d'un mot de passe administrateur. 

c) Configuration de la messagerie via l’interface web de Zimbra 
 
Il est désormais possible d’accéder à l’interface web de gestion en entrant dans un 
navigateur, l’adresse https://fqdn:7071/zimbraAdmin/ (Figure 137). On accède ainsi au 
dashboard de l’interface permettant d’administrer la solution (Figure 138). 
 

 
Figure 137 - Page de connexion à l'interface d'administration web de Zimbra. 

 
Figure 138 - Dashboard de l'interface de gestion Zimbra. 
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Le raccourci Ajouter un compte… sur la page d’accueil permet d’ajouter un utilisateur, de 
définir son prénom, son nom et son nom d’affichage (Figure 139) puis de définir son mot de 
passe (Figure 140). 
 

 
Figure 139 - Configuration du nom pour le nouveau compte. 

 
Figure 140 - Saisie du mot de passe du nouvel utilisateur. 

Les paramètres à utiliser par la suite pour la connexion via Mozilla Thunderbird sont les 
suivants : 
 

Option Paramètre 
Protocole (Serveur entrant) IMAP 
Nom d’hôte (Serveur entrant) srv-mail.gsb-abdelbaki.lan 
Port (Serveur entrant) 143 
Sécurité (Serveur entrant) STARTTLS 
Authentification (Serveur entrant) Mot de passe normal 
Nom d’hôte (Serveur sortant) srv-mail.gsb-abdelbaki.lan 
Port (Serveur sortant) 587 
Sécurité (Serveur sortant) STARTTLS 
Authentification (Serveur sortant) Mot de passe normal 
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V. GPOs sur le serveur SRV-SERVICES 
 

A - Déploiement de Thunderbird 
 
Thunderbird est un client de messagerie libre qui sera installé sur les postes clients par le 
biais d’un objet de stratégie de groupe. Il faut tout d’abord créer un dossier Logiciel à la 
racine du disque système du serveur gérant les objets de stratégie de groupe. Ce dossier doit 
ensuite être partagé à Tout le monde pour que le déploiement puisse s’effectuer (Figure 
141). 
 

 
Figure 141 - Partage du dossier contenant le programme d'installation de Thunderbird. 

Il faut maintenant ouvrir l’application Gestion de stratégie de groupe pour créer un Nouvel 
objet GPO dans Objets de stratégie de groupe. On lui donne ici le nom Déploiement 
Thunderbird (Figure 142). 
 

 
Figure 142 - Création d'un objet GPO nommé Déploiement Thunderbird. 



66 
 

Il faut ensuite éditer cet objet pour aller sélectionner l’option Installation de logiciel sous 
Configuration ordinateur puis Stratégies puis Paramètres du logiciel, dans l’Éditeur de 
gestion des stratégies de groupe. En effectuant un clic droit sur l’option et en sélectionnant 
Nouveau puis Package, on peut aller chercher le fichier d’installation de Mozilla Thunderbird 
(Figure 143). 
 

 
Figure 143 - Sélection du fichier d'installation du logiciel. 

Il est alors demandé de sélectionner un type de déploiement. Il faut choisir l’option Attribué 
(Figure 144). 
 

 
Figure 144 - Sélection du type de déploiement. 
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Sur l’application Gestion de stratégie de groupe, il faut faire un clic droit sur la racine du 
domaine et sélectionner Lier un objet de stratégie de groupe existant. Dans la nouvelle 
fenêtre, on sélectionne Déploiement Thunderbird et on valide avec le bouton OK (Figure 
145). 
 

 
Figure 145 - Liaison de l'objet de stratégie de groupe au domaine. 

B - Raccourci vers Nextcloud 
 
En utilisant la même méthode que pour l’objet précédent, on crée le Nouvel objet GPO 
nommé Raccourci Nextcloud (Figure 146). 
 

 
Figure 146 - Création de l'objet GPO Raccourci Nextcloud. 
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Il faut ensuite éditer l’objet et se rendre dans Configuration ordinateur, Préférences, 
Paramètres Windows puis Raccourcis. On peut alors créer un nouveau raccourci nommé 
Cloud GSB ciblant l’URL de Nextcloud et affichée sur le bureau. Il est également possible de 
définir une icône personnalisée (Figure 147). 

 
Figure 147 - Création du raccourci vers Nextcloud. 

Comme pour l’objet précédent, on lie l’objet au domaine pour terminer la configuration 
(Figure 148). 
 

 
Figure 148 - Liaison de l'objet au domaine. 
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VI. Conclusion 
 
Ce projet a permis d’améliorer ce qui avait été réalisé lors du premier projet en fournissant 
divers services aux employés de l’entreprise GSB. Cette activité à nécessité l’utilisation de 
compétences étudiées en entreprise et lors des deux années de cours suivis au CFA : 
 

- Configuration et gestion du RAID logiciel sous Windows Server 2019 ; 
- Utilisation du rôle de virtualisation Microsoft Hyper-V ; 
- Installation, configuration et administration de systèmes Linux (Debian, Ubuntu) ; 
- Installation et configuration d’un serveur LAMP ; 
- Installation et configuration d’un serveur TURN ; 
- Installation, configuration et administration des solutions Nextcloud et Zimbra ; 
- Mise en réseau d’équipements physiques et virtuels ; 
- Configuration de réseaux locaux virtuels ; 

 
Cette seconde partie vient conclure cette épreuve basée sur le contexte GSB fourni en début 
de seconde année. 
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