B e

Epreuve E5 : Administration des systémes et des réseaux

Documentation techniqgue

Projet Il : Mise en service d'un hyperviseur secouru en RAID 1
hébergeant un serveur Nextcloud, son application de discussion, d'un
serveur mail Zimbra et déploiement de Thunderbird et d'un raccourci

Nextcloud par GPOs

Cédric ABDELBAKI - BTS Services Informatiques aux Organisations,
option Solutions d’Infrastructure, Systémes et Réseaux

Session 2022



Table des matieres

[ = INTRODUGCTION. ..ttt sttt sttt et at et bt et e s besbtenbesbe e st enbesatentesbeensestesaens 7
Il. Hyperviseur aVeC RAID 1 lOGICIEL...cviuiuiiiieetieiieietceetetee ettt 8
A - Attribution d’'un nom, jonction au domaine et attribution d’'un NOM....ccevveveveeeecrecrenee. 8
B — Configuration du raid lOGICIEL ....cuicuieeieeeeeeceeeeeece ettt 9
1) Création d’un nouveau POOl de SEOCKAGE .....ccevvcverieiieieeeeeeee et 9
2) Création d'un NOUVEAU diSQUE VITEUEL.....cveuieuiceieeiceeceecteeeeeeee ettt ere s 12
3) Création d'uUn NOUVEAU VOIUME .....iveeieeeeeieeeeteeeeeeeetee ettt ae st ne ettt eaene e 15

C - Ajout du réle Hyper-V et configuration dU SEMVICE .....ocveveveveieeeeeteeeeceeeeeeee e 17
1) AJOUE dU rOle HYPET-V SUT 1€ SEIMVEUT ....cuiieeereeeeieestee ettt saens 17

2) Paramétrages dans e GestioNNAIre HYPEI-V ...ttt 18
3) Création des MAChINES VITEUELIES ...ouveueeeeeeeeeeeeceeeeeeeeeeteee ettt 20

3) INETOAUCEION .ttt ettt s et et ae b b et s s b sans 20

a) Création d'une MAaching VITEUELLE ....c.veveeeieeeeeeeeeeeeeeeeee et 21

1. Serveur NeXECLOUA SRV-CLD .....cco ettt et 26
A - INSEALALION A DEDIAN TT it 26
1) Installation du systeme d'eXploitation ......cccceceiieicieeeee e 26

a) Démarrage et OpLioNSs lINGUISEIQUES......c.viuieuiieeceeeeeeeeeeeee ettt 26

b) Adressage et attribution d'UN NOM AU SEIVEUT ....veveeeeieeeeeeceecee ettt 27

C) Parameétrage deS COMPLES. . ..icu ittt ettt ettt ete et ete et eteese st essessesee e eseeseeteenens 29

) Configuration du PartitioNNEMENE......c.ccvcieeeeeeeeeeec ettt 30

d) PArameAtrages FINAUX.....cvcecreereereeeeeeeeeee ettt ettt ettt et eteete et e evees et e s ensenseseeaeeseeteerens 32

2) Préparation du systeme pour les tElEChargemMeENES .....c.ccveveeeeieeceeceeeeeeeeeeeee e 34

B - INSEQULALION A8 LAMP ...ttt 36
1) INSERUALION A'APGCNEZ ..ttt ettt ae e eae e 36
2) INSEAALION @ MATIADIB .....vieeceeeeteee ettt ettt ettt seeneeaeeresaeeeas 37

a) Téléchargement et iNSEAlALION wovivcvieeeieceeeeeeeeeeee ettt 37

b) Configuration POSt-iNSLALlAEION c..cuevieieeeiceeeeee e 38

3) INSEALAEION A PHP ettt sttt ettt et st s ae et s srtebesrseneens 39

C - Installation et configuration de NeXtCloUd.......cceivieicicirinicieec e 40
1) INSEALALION A& NEXECIOUM ..vieveeeceeeeeeeeee ettt ettt et et re e 40

a) Téléchargement et décompression de l'arChive ... 40

b) Création de [a base de AONNEES ...t 41

) Activation des MOdUIES APACNEZ ...ttt enens 41



d) Création d'un dossier séparé pour e SEOCKAGE ....cecveveuiiriereeiiieeeee e 42

e) Configuration web de 'application NeXtcloud .......ccceievereeciriiieiiceeeeee e 43

2) Activation de a [iaiSON aNNUAITE LDAP ......ouv ittt ettt 45

3) Configuration du serveur pour l'utilisation de la visioconférence ......c.ccoceeveevevevenenee. 48

a) Configuration d’APAche2 €N HTTPS ...ttt eveenens 48

a) Mise en service dU SErVEUT TURN ..ottt ettt aeenenas 49

IV. Serveur ZiMBra SRV-MAILL. ..ottt eaenenenes 53
A - Installation d'UBUNEU 20.04 LTS ...oveieeeieieieieeeeieesisieeeeees ettt sesssssenens 53
1) Installation du systeéme d’ eXploiLatioN ......c.cueeeieierceieieeece e 53

B - INSEALlQLION A& ZIMDIa ... 58
1) Préparation des systémes pour le fonctionnement de Zimbra ........cccccevveveeecevierevenenne, 58

2) Téléchargement, installation et configuration de Zimbra.......ccceveeeeeecieeeeceeeeeeeene 60

V. GPOs sur le serveur SRV-SERVICES ...ttt 65
A-Déploiement de TRUNEIDITA . .....ooi ittt 65
B - RACCOUTCI VOIS NEXECIOUM ..ttt 67
V1, CONCIUSION 1ttt bbb b e st s et et e st e e b ebene s s ese st s ebenans 69



Table des illustrations

Figure 001 — Attribution d’'un nom a 'hyperviseur et jonction au domaine. ......cccceevevevereerennee. 8
Figure 002 - Saisie des informations d'identification d'un compte autorisé a joindre le
AOMIBINE. ¢ttt ettt ettt ettt e et ae et ese et e s e et eseetese et ess et e s ese et ese et ere et eaeeteneesensetene et et erennns 8
Figure 003 - Adressage de MY PErVISEUT. ...ttt aens 9
Figure 004 - Vérification de la reconnaissance des trois disques par le systeme. ......ccccveveveanee. 9
Figure 005 - Création d'un nouveau pool de SEOCKAGE. ..c.ovvieveveeeeeeceececece e 10
Figure 006 - Nommage du nouveau pool de StOCKAGEe. ......cucuiivveveveieceeeeeeee e 10
Figure 007 - Sélection des deux disques disponibles pour la création du pool. ......ccccuvvneeeee. 11
Figure 008 - Création du nouveau pool de stockage terminée. ......covvveeeeeeeeeeeeeeeeeeeeeee e 11
Figure 009 - Sélection du pool de stockage pour la création d'un nouveau disque virtuel. .... 12
Figure 010 — Attribution d’'un nom au nouveau disque VIrtUeLl......ccucveveveeeiereveiriceeeceeee 12
Figure 011 - Sélection du type de RAID logiciel @ apPliQUET. ..vcieveuereeeeieeceeeeeeeeee e 13
Figure 012 - Sélection du type de mise en service du Nnouveau diSQUE......cecveeveevevevereeneereenee. 13
Figure 013 - Sélection de la taille du nouveau disque VIrtUel. ....c.ccveveeeeeiceceeceeceeeeeeeeeee e 13
Figure 014 - Création du nouveau disque virtuel Eerminée. ......ooeeeeevieeceeseeeeee e 14
Figure 015 - Sélection du disque virtuel pour le Nnouveau VOlUME. .....cceveveevieicieeeeeeeee, 15
Figure 016 - Sélection de [a taille dU VOIUME. ....oueoeieeiceiceececeeee e 15
Figure 017 - Sélection de (3 lettre dU LECEEUN ...u it 15
Figure 018 - Choix du systéme de fichiers et du nom du volume. .......ccceveveveecevicreeeceeeee, 15
Figure 019 - Création du NouVeau VOlUME EEMMINEE. ...ivviceeeeeeeeeeeeeeeete et 16
Figure 020 - Ajout du rOle HYPEI-V QU SEIVEUT. ....cuieueieiceicteeeeeeeeeeeeee ettt ettt ensere v anas 17
Figure 021 - Modification des chemins vers les disques durs virtuels et les fichiers de
CONFIGUIALION. 1.ttt ettt ettt ettt es s se s s eaess s s ebeseas s ebesnseesesens 18
Figure 022 - Sélection de 'ordinateur local en tant que serveur de virtualisation.................... 18
Figure 023 - Création d'un commutateur virtuel pour les machines virtuelles de ['hyperviseur.
............................................................................................................................................................... 19
Figure 024 - Nommage de [a Maching VIrEUEILE ........cvovieeeieeeeceeeeeeeee e 21
Figure 025 - Choix de la génération de 'ordinateur Virtuel. ......c.c.eveveeeeeceeeceeeeceeeeeeee 21
Figure 026 - Mémoire vive a allouer a l'ordinateur VIrtUel. c....coveveeeeeeeeeeeceeeeeceeeeeeeeeeee e 22
Figure 027 - Sélection du commULAtEUr @ ULILISET. ..cuvivievieeiereieeeeeeeeeecee et 22
Figure 028 - Choix du disque dur de ['ordinateur VIrtUel.......ccvcveveueeeeieeecceeeeeeeeeeee e 22
Figure 029 - Choix du format de disque dur VIFEUEL. .....ceeueveeieverieeeeeceeeee e 22
Figure 030 - Sélection du type de disque dur Virtuel @ Créer. .....ooeveveeeeceeeeeeeeeeeeeeeee e 23
Figure 031 - Nommage du disque et saisie de son emplacemMent. ....ccoveeeeereeeeveeceeeeeeeee e 23
Figure 032 - Choix de la taille a allouer au diSQUE. ......cuceeveeeeiicecceeeeeee s 23
Figure 033 - Création du nouveau disque dur VIFEUEL. ....cecveveeveuieicieeeeceeee e 23
Figure 034 - Ajout d'un nouveau disque dur virtuel a 'ordinateur virtuel.......ccceeveeveveeereenenne. 24
Figure 035 - Saisie du chemin vers le disque dur virtuel précédemment créé.........coovveveennee. 24
Figure 036 - Sélection du fichier image du systeme d'exploitation a installer.......cccccccevenenneee. 25
Figure 037 - Désactivation du démarrage SECUMISE. ......cvmrrereirierereeresieteessie e 25
Figure 038 - Modification de ['ordre de démMarrage. ......cceceeveveeeeeeeeceee e 25
Figure 039 - Choix de [a méthode d'INSEAllation. ........ceoeeieieeeeeeeeeeeecee e 26
Figure 040 - Choix de a langue d'INSEAL@tioN. ...c.cueeeieveeeiieieceeeee e 26
Figure 041 - Choix de la situation géographique. .......cceeeeeiereirieieieeeeeee e 26
Figure 042 - Choix de [a diSpOSition AU ClaVIET......cvciiuieeeereereceeeeeeeeeee et 26



Figure 043 - Echec de la configuration automatique du FéSEaU. .........cocoveeerreeeeeeerrereeeeeeeeeneans 27

Figure 044 - Choix du mode de configuration MESEaU. .....ccceeeeeerereereeiereeeiere e 27
Figure 045 - Saisie de ['adresse IP de 13 MAaChine. ... 27
Figure 046 - Saisie du MASQUE A€ SOUS MESEAU. ..uecueeueeriereereerereeeeeeeeeseeteeteeresseesessesessessessessereanes 27
Figure 047 - Saisie de ['adresse de passerelle. ... 28
Figure 048 - Saisie des adresses de Serveurs DNS. ... 28
Figure 049 - ALEriDULION d'UN NOM QU SEMVEUT. ..cuvevieeieteeeecteeeeeeeee ettt ettt s e eaeereenes 28
Figure 050 - SQiSi@ AU AOMBINE. ...eiuiiuieeiieieteceeeeeee ettt ettt ettt et e te et et et s ensesseseeseeaeereenas 28
Figure 051 - Mot de passe super-Utilisateur (TOOL). .uiviiivieiereiieicreeeeeeee e 29
Figure 052 - Confirmation du mot de passe super-UtiliSateur.......ccveeueieieeeeeiceeeee e 29
Figure 053 - Nom complet du NOUVEL ULIlISAEEUN . ....cvvivieeiceeeeeeeeeee e 29
Figure 054 - Identifiant du COMPEE ULIlISAEEUT.....cvvevieeieeieteceeeeeeeeee et 29
Figure 055 - Saisie du mot de passe pour le compte ULIlISaEeUT. ..cvvveerieeeicicceceeeee e, 30
Figure 056 - Confirmation du mot de passe pour le compte utilisateur. ......cceeeveeveverereenanee. 30
Figure 057 — Choix de la méthode de partitionNeMENE. ....cecveveeeieeceeceee e 30
Figure 058 — Choix du disQUe 3 PArtitiONNET. ..c.eceeeeieeeceeceeeteceeee ettt ettt ere s 30
Figure 059 — Choix du schéma de partitioNNEMENE. .....ccvcueieeeieieereee e 31
Figure 060 - Fenétre invitant a appliquer les changements sur le disque. ......ccceeveevverereenennene. 31
Figure 061 - Confirmation de 'application des changements. ......cccveveeeeceeceececeeeeeeeeee e 31
Figure 062 - Demande d'analyse d'autres supports d'installation.........cccceeeveveieceeesicesiece, 32
Figure 063 - Proposition d'utilisation d'un Mirroir sUr e réSeau. ....ccveveerreerieeeeeeeeeeeseenne 32
Figure 064 - Choix d'Un PayS POUT L8 MUTOIT..c..iveieeieicreceeeteeeeeeeeee ettt ve et eae e nas 32
Figure 065 - Choix d'un miroir dans le pays SEleCtioNNé. ........ccovveveieriiicecececeeeeeeee e 32
Figure 066 - Configuration d'un Mandataire HTTP. ...t 33
Figure 067 - Choix de la participation a ['étude StatistiQUe. ......ccceevveevieecieecceeeeee e 33
Figure 068 - Sélection des l0giciels @ INSEAIET. ..c.cveiieieeieeceeeeeeeeee e 33
Figure 069 - Fin de l'inStallation dU SYSEEME. .....ouv ittt 33
Figure 070 - Connexion a (3 SeSSION ULIlISALEUT.....cviiiuieeiceceeceeeeeeeee et 34
Figure 071 - Connexion en mode super-utilisateur et acces au fichier sources.list................... 34
Figure 072 - Modification du fichier SOUrCES.ISE. ...uoviuiieiieeeeeeeeeeeeeeeee e 34
Figure 073 - Vérification et installation (si besoin) de mises a jour Systeme. ......ccceeeverecverennene. 35
Figure 074 - Téléchargement et installation du serveur APache2........cooveeeveceecveeeeeeeeeeenee. 36
Figure 075 - Vérification du fonctionnement d'Apache? et activation de ['exécution au

LA CEMIENE. ettt ettt ettt ettt et ae et st et e e et et et et et et ete et eae et eae et ene et eat et ensete e ete et ereetens 36
Figure 076 - Téléchargement et installation de MariaDB. ......c.cccceeeveeeieecceeeeeeeeeeee e 37
Figure 077 - Vérification du fonctionnement de MariaDB.........ccccvevveveeeeeecieceeceeeeeeeee e 37
Figure 078 - Activation de ['exécution de MariaDB au [ancemMent. ....coeuveveeeeeeeceecveeeeeeeeee e 37
Figure 079 - Configuration post-installation de MariaDB (1).....ccccevveveevreeereeseeeeeeeeeeeeeee e 38
Figure 080 - Configuration post-installation de MariaDB (2).....c.cccoveveeveeeereeereeeeeeeeeeeeeeeennn 39
Figure 081 - Installation de PHP et des extensions nécessaires au fonctionnement de
NEXECLOU. ottt ettt ettt et et a et et ese e b e se e b ese et e st ebensebe s ese s esesens 39
Figure 082 - Téléchargement de la derniere version de Nextcloud. .......cccoeevviereericicreeeiee, 40
Figure 083 - Installation d'unzip et décompression de 'archive dans le dossier www............. 40
Figure 084 - Changement du propriétaire du dossier nextcloud. .......c.ccovvveeeveevveceeeeeceeeeree. 40
Figure 085 - Création de [a base de dONNEES. ...t 41
Figure 086 - Activation des modules et redémarrage d'APache2.......cccceeeevevicieecicieeeee, 41
Figure 087 - Edition du fichier 000-default.CONF. .....cvoveviiieieceee e 42
Figure 088 - Création d'un dossier pour les données et changement de propriétaire............. 42



Figure 089 - Message d'erreur signalant ['absence de modules PHP nécessaires au

Fonctionnement de NEXECIOUQ. ....c.ooviuieviiceeecceeeee ettt ettt enens 43
Figure 090 - Installation des modules SUPPIEMENEAINES.......cccvvvevereireerereecieeeeeee e 43
Figure 091 - Configuration de Nextcloud via l'interface Web........cooveveieicicicceecceeee 44
Figure 092 - Activation de ['application imMpPOSSIDIE. .....cievievieeeeeeecceeeee e 45
Figure 093 - Installation du module Php-ldap.....ccceeeeeieeececeee e 45
Figure 094 - Saisie des informations concernant le serveur d'annuaire......ccoceceeveeeeveveveeenenne. 46
Figure 095 - Sélection des ULiliSateurs 3 IMPOTEET. couviiiiceiceeeeeeeeeee ettt 46
Figure 096 - Sélection des groupes @ IMPOTEET....c.civievereiieiereeeei ettt 47
Figure 097 - Edition du fichier 000-default-5SLEONF. ... 48
Figure 098 - ACEIVALION AU SSL....uiiiiceiiriceeeteceeeeeeeeee ettt ettt ettt et ettt asereereeneereeaas 48
Figure 099 - Installation du PACKAGE COLUM....ouviuiieieeeceeceecteceeee ettt 49
Figure 100 - ACCES AU FiChi@r COLUMML c.viviuiiietecee ettt 49
Figure 101 - Activation du SErVEUT TURNL. ..c.ccuciieitcestceeeee ettt ens 49
Figure 102 - Acces au fichier de configuration du serveur TURN.......ovvieeeeceececeeeeeeeeeee e 49
Figure 103 - Paramétrage des POrtS d'ECOULE. ..ottt 50
Figure 104 - Saisie de ['adresse [P d"ECOULE. ... 50
Figure 105 - Saisie de ['adresse [P TelaiS. ...cciieiieicieicieeeeeete et 50
Figure 106 - Saisie dU FODN U SEIVEUT. c..ocvieeeieeeeeeeeecteceeeteeteeeeee ettt et te ettt e s easeaesreenes 51
Figure 107 - Activation des parametres fingerprint et lt-cred-mech.......coooeeeeeeveicececeeeee 51
Figure 108 - Définition du parametre Stale-NONCE. ......cceivverereeeiereteeeete e 51
Figure 109 - Activation du parametre NO-MUILICASE-PEETS. ..cevveuieveririeeeieec et 51
Figure 110 - Génération du clé hexadécimale aléatoire de 32 caracteres. ...covevevveeevereenenne. 52
Figure 111 - Saisie de la clé dans le fichier de configuration. .......ccoceeveveececececeeeeeeeeee e 52
Figure 112 - Redémarrage de COLUM. .ottt b e nens 52
Figure 113 - Configuration du serveur TURN dans Nextcloud. .......cceeeeeiereeerieieeeceeeees 52
Figure 114 — Sélection du programme d’installation du systeme d’exploitation. ........ccccuveee.. 53
Figure 115 - Sélection de [a l[angue d'INStallation..........ceoieeeeeieieeeeeeececeeeceeee e 53
Figure 116 - Choix de [a dispoSition dU ClaVIeT......cocviuiieiieeeeceeeeeeeeeeeee et 54
Figure 117 - Sélection des applications @ iNSEALlEr. .....cueveveeeeieeeeeeeeeee e 54
Figure 118 - Sélection du type d'INSLAllation. ..o 54
Figure 119 - Saisie de (@ l0CAlISALION. ..c.icuiciceeeeeeeeeee ettt ettt et ere s 55
Figure 120 - Saisie des informations d'identification de 'utilisateur du systéme. .......ccov.... 55
Figure 121 - Boite de dialogue signalant la fin de l'installation. .......coeveveeciceceeeecceceee 56
Figure 122 - Fenétre d'authentifiCatioN. ..ot 56
Figure 123 - Configuration [P dU SYSEEMIE. ..c.veveueeeieieereeeeeteeteetee ettt ettt ere s 57
Figure 124 - Configuration DNS dU SYSEEMIE. ...vieiieieieceeetecreeeee ettt ere s 57
Figure 125 - Commande permettant [a mise d jour du SYySEEME. .....cvcveveeevcerieeeeeeeee e 57
Figure 126 - Paramétrage du FIChier NOSES. c..viuiiciceeceeee e 58
Figure 127 - Ajout d'un nouvel hote pour SRV-MAIL. ......coooeiuereeeeeeeteceeeereeeeeeeeeee e 58
Figure 128 - Enregistrement MX du Serveur Mail.......ccoeeeeeereeeeeeeeeeeeteee ettt eve e 59
Figure 129 - Téléchargement de la derniere version de Zimbra. .......ccceceeveeeeceviceeiceeee, 60
Figure 130 - Décompression de 'archivement précedemment téléchargée........cccoeerennnnee. 60
Figure 131 - Lancement de ['installation de Zimbra........ceoeeeveeeeeeeecececeeeeeeeeeee e 60
Figure 132 - Demande d'acceptation de la licence de 3 SOlULION......cvevieviceeceecieieeeece e 61
Figure 133 - Choix de ['utilisation du dépot de paquets Zimbra. ......ccceceveeveeceeeceeeeeeeeeee 61
Figure 134 - Sélection des paquets Zimbra a inStaller. ... 62
Figure 135 - Confirmation de la modification du SYSEEME. .....ccveveeeeeeceeeceeeceeeee e 62



Figure 136 - Saisie d'un mot de passe admMiNiSErAtEUT. c...ccveveviieieiereeeeereeee e 63

Figure 137 - Page de connexion a l'interface d'administration web de Zimbra. .........ccceueeeee. 63
Figure 138 - Dashboard de l'interface de gestion Zimbra.......cccveeeeeeeiececececeeeeeeeee e 63
Figure 139 - Configuration du nom pour le NOUVEAU COMPLE. ...ecveieeieeierececeeeeeeeeee e 64
Figure 140 - Saisie du mot de passe du NouVel ULIlISAEEUT. ....ccvcuieveuirieiieeeeeeee e 64
Figure 141 - Partage du dossier contenant le programme d'installation de Thunderbird....... 65
Figure 142 - Création d'un objet GPO nommé Déploiement Thunderbird. ....c.cevvevveveveeennee. 65
Figure 143 - Sélection du fichier d'installation du logiciel. .....ccoeveveeeiiiciceeeceeeeee e 66
Figure 144 - Sélection du type de déploiemMEeNt. ......ccucueiieieriieeeeeeee e 66
Figure 145 - Liaison de ['objet de stratégie de groupe au domaine. .....cccceeueevvereeresiereeeeine, 67
Figure 146 - Création de ['objet GPO Raccourci NexXtcloud. ......cceveveeeeiceceececeeeeeeeeee e 67
Figure 147 - Création du raccourci vers NeXECIOUd. .....oviieveveeeeeeeeceeceeeeeeeeeee e 68
Figure 148 - Liaison de ['objet au dOMAINe. .....ccvcveuieeieieieeeeeteeeee e 68



| - INTRODUCTION

Le projet présenté prend place au sein du contexte GSB. Dans le but d'apporter des
améliorations a l'infrastructure concue dans la premiére partie de ['épreuve, je dois mettre
en place diverses solutions :

- Unserveur de virtualisation dont les données sont secourues par du RAID 1 logiciel ;

- Unserveur Nextcloud permettant 'hébergement de fichiers et ['utilisation
d'applications;;

- L'application Talk pour Nextcloud permettant la discussion par message texte, par
audio et vidéoconférence ;

- Unserveur mail fournissant un service de messagerie aux employés GSB ;

- Des objets de stratégie de groupe permettant le déploiement de 'application de
message électronique Thunderbird et d'un raccourci vers la solution Nextcloud.

L'environnement technologique se compose du matériel suivant :

- Un commutateur de niveau 3 Cisco SF500-24 (24 ports Fast Ethernet) ;
- Un routeur Cisco RV325 (14 ports LAN et 2 ports WAN) ;

- Une borne Wi-Fi Cisco WAP-121 ;

- Deux ordinateurs sous Windows Server 2019 (Serveur) ;

- Unordinateur sous Windows 10 Professionnel (Client).

L'hyperviseur et les serveurs hébergeant les solutions Nextcloud et Zimbra sont intégrés au
VLAN 10 (INFRA) et recoivent une adresse IP statique permettant de les identifier sur le
réseau. Les données de 'hyperviseur (Disques durs virtuels et fichiers de configuration des
systémes) sont secourues par le RAID 1 logiciel proposé par Windows Server. Cette solution
permet d'assurer la disponibilité des services en cas de dysfonctionnement de 'un des
disques de stockage. La mise en service de |'application de discussion Talk et de la solution
mail permettront a la société GSB de disposer d'une solution de communication compléte
adaptée au contexte actuel (télétravail, organisation de réunions a distance...).

Je vous souhaite une agréable lecture.



Il. Hyperviseur avec RAID 1

logiciel

A - Attribution d’'un nom, jonction au domaine et attribution d'un nom

Avant de configurer RAID logiciel et d'installer le réle Microsoft Hyper-V, il est nécessaire de
renommer ['ordinateur et de le joindre au domaine précédemment créé. Il faut pour cela se
rendre dans le menu Systéme, sélectionner 'option Renommer ce PC (avancé) pour entrer le
nouveau nom de 'ordinateur et renseigner le domaine a joindre (Figure 001).

Medification du nem ou du domaine de I'ordinateur

Wous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur |'acceés aux
reSSOUNCEs éeeau.

Mom de |'ordinateur :

*

SRV-HYPERV

Maom complet de 'ordinateur :
SRV-HYPERV

Autres...

Membre d'un
(®) Domaine :

|gsb-abde|baki lan|

(O Groupe de travail :
WORKGROUP

Anner

Figure 001 — Attribution d’'un nom a U'hyperviseur et jonction au domaine.

Une fenétre apparait alors pour demander les informations d’identification d’'un compte
autorisé a joindre le domaine. Il faut entrerici, les identifiants d'un compte membre du

groupe "Administrateurs du domaine" (Figure 002).

Sécurité Windows

Modification du nom ou du domaine de
I'ordinateur

le domaine.

‘ Administrateur ‘

oK Annuler

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre

Figure 002 - Saisie des informations d'identification d'un compte autorisé a joindre le domaine.



L'hyperviseur, en tant que serveur, doit disposer d'une adresse IP fixe lui permettant d'étre
identifié par les hotes sur le réseau. Intégré au VLAN 10 (INFRA), il recoit l'adresse
192.168.10.2., le masque 255.255.255.0 et l'adresse de passerelle 192.168.10.254 qui
correspond a l'adresse attribuée a l'interface du VLAN 10 sur le commutateur. Les champs
DNS sont complétés avec les adresses 192.168.10.1 (contréleur de domaine / serveur DNS)
et 8.8.8.8 (serveur DNS de l'entreprise Google) (Figure 003).

Propriétés de: Protocole Internet version 4 (TCP/IPvd) x
Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(0) Obtenir une adresse IP automatiguement
(®) Utiliger I'adresse IP suivante :
Adresse [P : 192 . 168 . 10 .

Masque de sousTéseau ; 255,255 .255. 0

Passerelle par défaut : 192,168 . 10 , 254

Obtenir les adresses des serveurs DNS automatiquement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS preéfére ; 192,168, 10 ., 1
Serveur DNS auxiliaire : 8 .8 .8 . 8|

[valider les paramétres en quittant Avancé...

Annuler
Figure 003 - Adressage de [’hyperviseur.

B — Configuration du raid logiciel

1) Création d'un nouveau pool de stockage

Trois disques durs sont nécessaires a la configuration du RAID 1 logiciel sous Windows Server
2019 (un pour le systéme et deux pour 'espace de stockage secouru). Le Gestionnaire de
serveur permet de vérifier la reconnaissance des trois disques par le systéme sous les menus
Services de Fichiers et de stockage, Volumes puis Disques (Figure 004).

B Gestionnaire de serveur — [m] X
@ v «\pblumes * Disques @ | P e outis Aficher  aue
== DISQUES
= Serveurs () . e cisques | 3 au total TACHES
_I Volumes Flrer o .i;;;) - j;:.) - v
[ ]
5] Pools de stocka... Numéro Disque virt.. Etat Capacité Nonalloué  Partition  Lecture se.
ﬂ 4 SRV-HYPERV (3)
1 Enligne  932Go  932Ge GPT
0 Enligne  932Go 0000 GPT
2 Enligne  932Go  932Go GPT
Demié isation : 11/01/2022 16:3238

VOLUMES POOL DE STOCKAGE
Volumes associés | 3 au total [ TACHES v ST1000DMO03-1ER162 sur.. [ TACHES +
Filtrer P v Aucun pool de stockage associé n'existe.
A volume Statut Allocatic
4 SRV-HYPERV (3)
\AWolume26... Fixe
WaWolume{8o... Fixe
Aller 3 Vue d'ensemble des volumes > Aller 3 Vue d'ensemble des poals >

Figure 004 - Vérification de la reconnaissance des trois disques par le systéme.



Il Faut maintenant accéder au menu Pools de stockage pour utiliser 'option Nouveau pool de

stockage sous la liste déroulante Windows Storage (Figure 005).

Fﬂ Gestionnaire de serveur - [m]

Gérer Qutils  Afficher  Aide

[(mmm] POOLS DE STOCKAGE

E Serveurs (] Tous les pools de stockage | 1 au total TACHES
i Volumes = = -
_ Filtrer 0o ( 5;;. - c\g} - (v
H Disques
i Pools de stocka... A Nom Type Géré par Disponiblg
ﬂ 4 Windows Storage (1)

Primordial Disques disponibles SRV-HYPERV

Mouveau pool de stockage...

Nouveau disque virtuel...

Ajouter un disque physique...
Mettre 4 niveau la version du pool de stockage

Supprimer le pool de stockage

Derniére actualisa Propriétés

DISQUES VIRTUELS DISQUES PHYSIQUES

Aucune donnée associée n'... | TACHES Primordial sur SRV-HYPERV | TACHES

Auvcun disque virtuel associé n'existe, Filtrer o v

Pour créer un disque virtuel, démarrez i\ Emplacement Mom
UAssistant Nouveau disque virtuel.
ST1000DMO03-1ER162

ST1000DM003-1CH164

Figure 005 - Création d'un nouveau pool de stockage.

Il est nécessaire d'entrer un nom pour le nouveau pool de stockage dans le champ Nom de la
fenétre venant d’apparaitre, avant de sélectionner le bouton Suivant (Figure 006).

Indiguer un pool de stockage et son sous-systéme

Avant de commencer MNom : Pool SRV-HYPERY

Nom du pool

Description :
Disgues physiques

Sélectionnez le groupe de disques disponibles (également appelé pool primordial) que vous voulez utiliser :

[ Assistant Nouveau pool de stockage -

[m] X

Géré par Disponible pour Sous-systéme Poacl primordial

SRV-HYPERV SRV-HYPERV Windows Storage  Primordial

Annuler

Figure 006 - Nommage du nouveau pool de stockage.
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Les deux disques libres sont maintenant affichés et doivent étre sélectionnés avant de

poursuivre la configuration en cliquant sur le bouton Suivant (Figure 007).

ffs Assistant Nouveau pool de stockage

Sélectionner les disques physiques pour le pool de stockage

Avant de commencer : e
chaud en remplacement des disques défaillants.

Nom du pool de stockage

Disques physiques :

Sur les sous-systémes de stockage sélectionnés, vous pouvez également allouer des disques en guise de disques d'échange a

Capacité totale sélectionnée: 1,82 To
© Ls sélection de ces disques créera un pool local.

Disques phys
S Emplacement MNom Capacité Bus RPM Modéle Affectation Chissis
) STI000DMO03.. 932 Go SA. ST1000DMO03-1CH162 [r—
ST1000DM003.. 932Go SA.. ST1000DMO003-1ER162 [r—

Annuler

Figure 007 - Sélection des deux disques disponibles pour la création du pool.

La fenétre suivante permet de consulter le résumé des opérations sur le point d'étre

accomplies. La sélection du bouton Suivant permet alors de lancer la création du nouveau

pool de stockage (Figure 008). Il faut veiller a cocher l'option Créer un disque virtuel lorsque

['Assistant se ferme avant de cliquer sur le bouton Fermer.

[z Assistant Nouveau pool de stockage

Afficher les résultats

Vous avez correctement terminé I‘Assistant Nouveau pool de stockage.

Tache Etat d'avancement Statut

Collecter des informations I Terming

Créer le pool de stockage I Terming
Résultats Mettre & jour le cache I Terming

Créer un disque virtuel lorsque I'Assistant se ferme

< Précédent Suivant > Annuler

Figure 008 - Création du nouveau pool de stockage terminée.
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2) Création d’un nouveau disque virtuel

La sélection de ['option Créer un disque virtuel lorsque ['Assistant se ferme lance
automatiquement l'assistant permettant la création d’'un nouveau disque virtuel. Il faut
sélectionnerici, le pool de stockage précédemment créé avant de cliquer sur le bouton OK

(Figure 009).

[ Sélectionner le pool de stockage

Pool de stockage :

MNom de pool Géré par Disponible pour Capacité Espace libre  Sous-systéme

Pool SRV-HYPERY SRV-HYPERV SRV-HYPERV 1,82 To 1,82 To Windows Storage

| QK || Annuler |

Figure 009 - Sélection du pool de stockage pour la création d'un nouveau disque virtuel.

Dans |'Assistant Nouveau disque virtuel, il faut entrer un nom pour le disque dans le champ
Nom puis sélectionner le bouton Suivant (Figure 010).

[z Assistant Nouveau disque virtuel

Spécifier le nom du disque virtuel

Avant de commencer Nom : RAID 1 SRV-HYPERV

Nom du disgue dur virtuel o
Description : |

Reconnaissance des boiti..

Disposition du stockage

Créer des niveaux de stockage sur ce disque virtuel
Les niveaux de stockage permettent le déplacement automatique des fichiers les plus souvent
utilisés vers un dispaositif de stockage plus rapide.

© pour permettre I'utilisation des niveaux de stockage, le pool de stockage nécessite au moins un
disque physique alloué automatiquement pour chaque type de média (S5D et disque dur).

réer Annuler

| < Précédent| | Suivant » |

Figure 010 — Attribution d’un nom au nouveau disque virtuel.



Les réglages de la page suivante (Résilience des boitiers) doivent étre laissés par défaut. Il
faut ensuite sélectionner la disposition Mirror (correspondant au RAID 1) dans la liste
Disposition avant de cliguer sur le bouton Suivant (Figure 011).

[z Assistant Nouveau disque virtuel

- d >
Sélectionner la disposition de stockage
Avant de commencer Disposition : Description :
Nom du disque dur virtuel Simple Les données sont agrégées par bandes sur des disques
T o Mirror physiques, créant ainsi deux ou trois copies de vos données,
Reconnaissance des boiti... - Ceci augmente la fiabilité mais réduit la capacité. Pour vous
Disposition du stockage Parity protéger en cas de défaillance d'un seul disque, utilisez au

moins deux disques (trois si vous utilisez un cluster) ; pour vous
protéger en cas de défaillances simultanées de deux disques,
utilisez au moins cing disques.

Approvisionnemeant

|< Précédent| | Suivant = | Créer

Figure 011 - Sélection du type de RAID logiciel a appliquer.

Les deux pages suivantes prennent les options Fixe (Figure 012) puis Taille maximale (Figure
013).

Avant de commencer Type de mise en service :
Mom du disque dur virtuel | OFin
' - Le volume utilise de I'espace nécessaire sur le pool de stockage, pouvant atteindre la capacité
Feconnaissance das bofti.
totale du valume.

Disposition du stockage

(®) Fixe

Approvisionnemeant Le volume utilise de I'espace du pool de stockage dont la taille est identique & celle du volume.

Figure 012 - Sélection du type de mise en service du nouveau disque.

Avant de commencer Espace libre dans ce pool de stockage : 929 Go
Norm du disque dur virtuel () Spécifiez la taille :
Reconnaissance des boiti_ 929 Go

Disposition du stockage

Approvisionnemeant @ Taille maximals

Figure 013 - Sélection de la taille du nouveau disque virtuel.
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Aprés consultation du résumé des opérations a accomplir, on accéde a la page permettant
de constater la bonne création du nouveau disque virtuel. Il est nécessaire de cocher ['option
Créer un volume lorsque ['Assistant se ferme avant de cliquer sur le bouton Fermer (Figure

014).

[z Assistant Mouveau disque virtuel

Afficher les résultats

LAssistant Nouveau disque virtuel a été correctement executé.

Tache Etat d'avancement Statut

Collecter des informations I Terming
Créer le disgue virtuel I Termingé
Analyser les disques de nouveau I Termine
Initializer le disque I Terming
Mettre & jour le cache I Termingé

Résultats

Créer un volume lorsque I'Assistant se ferme

< Précédent Suivant = Fermer Annuler

Figure 014 - Création du nouveau disque virtuel terminée.
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3) Création d’'un nouveau volume

L'assistant Nouveau volume s'ouvre automatique et permet de sélectionner le disque virtuel
précédemment créé avant de cliquer sur le bouton Suivant (Figure 015).

[z Assistant Nouveau volume — O x

Sélectionner le serveur et le disque

Avant de commencer SV
Serveur et disque Fournir 3 Statut Role du cluster  Destination
E SRV-HYPERV En ligne Non-cluster Local
Taille
Actualiser | | Relancer l'analyse
Disque :
Disque Disque virtuel Capacité Espace libre Sous-systéme

Disque 3 RAID 1 SRV-HYPERV 929 Go 929 Go Windows Storage

| < Précédent‘ ‘ Suivant > | Créer

Figure 015 - Sélection du disque virtuel pour le nouveau volume.

Les pages suivantes permettent de paramétrer les réglages de Taille du volume (Figure 016),
de Lettre du lecteur (Figure 017), de Systéme de fichiers et de Nom de volume (Figure 018).

Avant de commencer Capacité disponible : 929 Go

Serveur et disque Taille minimale : 8,00 Mo

Tile du volume s =N

Lettre de lecteur ou dossier
Figure 016 - Sélection de la taille du volume.
Taille Aszigner a:

Lettre de lecteur ou dossier ® Lettre du lecteur: | D i

Paramatras du systéme o

) Le dossier suivant :

Parcourir...

() Me pas affecter & la lettre d'un lecteur ou & un dossier.

Figure 017 - Sélection de la lettre du lecteur.

Avant de commencer

Systéme de fichiers : NTFS ¥
Serveur et disque

Taille d'unité d'allocation : Par défaut ¥
Tzille
Lettre de lecteur ou dossier e [Donnéeq |

Paramétres du systéme d_..

[T] Générer des nems de fichiers courts [décanseillg)
Confirmation Les noms de fichier courts (8 caractéres plus 3 caractéres pour I'extension) sont obligatoires
pour certaines applications 16 bits s'exécutant sur les ardinateurs clients, mais ralentissent les
opérations sur les fichiers,

Figure 018 - Choix du systéme de fichiers et du nom du volume.
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La page Résultats confirme la création du nouveau Volume et la mise en place du RAID 1
logiciel sur les disques de stockage de ['hyperviseur (Figure 019).

fz Assistant Nouveau volume

Derniere étape

Vous avez terming I‘Assistant Nouveau volume.

Tache Etat d'avancement Statut

Collecter des informations I Terminé
Créer une partition I Terming
Formater le volume I Terminé
Ajouter le chemin d'accés I Terming
Mettre & jour le cache I Terming

Résultats

< Précédent Suivant > Annuler

Figure 019 - Création du nouveau volume terminée.




C - Ajout du réle Hyper-V et configuration du service

1) Ajout du réle Hyper-V sur le serveur

Le lien Ajouter des réles et des fonctionnalités dans le Gestionnaire de serveur permet
d’accéder a 'Assistant Ajout de réles et de fonctionnalités. Dans cette nouvelle fenétre, il
faut sélectionner Installation basée sur un role ou une fonctionnalité a ['étape Type
d'installation, laisser les options par défaut pour 'étape Sélection du serveur pour enfin
accéder a 'étape Réles de serveurs. Il faut ici sélectionner Hyper-V avant de confirmer en
appuyant sur le bouton Ajouter des fonctionnalités (Figure 020).

f Assistant Ajout de réles et de fonctionnalités — O >
! Sél@{ti@”]ﬂer des réles 2 SEerVi Assistant Ajout de réles et de fonctionnalités X ?a:
X

Sélectionnezunou g Ajouter les fonctionnalités requises pour Hyper-V ?

Roles Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

Accés a dista RS

Réles de serveurs Attestation g

m 4 Qutils d'administration de serveur distant

Serveur de t 4 Qutils d'administration de rdles

Serveur DH( ils d' ini i vner- He
4 Qutils d'administration Hyper-V

Serveur DN [Outils] Module Hyper-V pour Windows PowerShell

Serveur Wel [Outils] Outils d'administration d'interface utilisateur gr
Service Guar

Services AD
Services AD
Services AD
Services Burd
Services d'ag
Services d'i
Services de
Services de
Services de f
I |M| Services de f Ajouter des fonctionnalités

Inclure les outils de gestion (si applicable)

‘ Annuler |

Services de 3

< Précédent Suivant > Installer

-F/'gure 020 - Ajout du réle /—/ypér—\/au serveur.
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Les options suivantes doivent étre laissées par défaut, sauf sur la fenétre Emplacements par

défaut. Deux dossiers doivent étre créés sur le disque dur de données (un pour les disques
durs virtuels et 'autre pour les fichiers de configuration). Il faut indiquer a l'assistant le
chemin vers ces dossiers (Figure 021).

[z Assistant Ajout de réles et de fonctionnalités - O X
- , SERVEUR DE DESTINATION
Em pl acements pa I d Efa ut SRV-HYDPERV.gsb-abdslbakilan

Hyper-V utilise des emplacements par défaut pour stocker les fichiers de disque dur virtuel et les fichiers
de configuration d'ordinateur virtuel, sauf si vous spécifiez des emplacements différents lorsque vous
créez les fichiers, Vous pouvez modifier ces emplacements par défaut maintenant, ou vous pouvez les
changer ultérieurement en medifiant les parameétres Hyper-V.

Emplacement par défaut des fichiers de disque dur virtuel :

Fonctionnalités ; - -
D\Disques durs virtuels

Hyper-V¥

3 e Emplacement par défaut des fichiers de configuration d’ordinateur virtuel :
Commutateurs virtuels

Migration [r\Fichiers de configuration

Emplacements par déf...

Confirmation

| < Précédent| | Suivant > | Installer

Figure 021 - Modification des chemins vers les disques durs virtuels et les fichiers de configuration.

De cette facon, les machines virtuelles et leurs fichiers de configuration seront secourus par

le RAID 1 logiciel en cas de défaillance de 'un des disques.

2) Paramétrages dans le Gestionnaire Hyper-V

En ouvrant le Gestionnaire Hyper-V, la fenétre Sélectionner un ordinateur apparait. Il faut
alors cocher 'option Ordinateur local avant de valider avec le bouton OK (Figure 022).

Sélectionner un ardinateur >

Se connecter au serveur de virtualisation

(® Ordinateur local

() Autre ordinateur :

poruier

Figure 022 - Sélection de l'ordinateur local en tant que serveur de virtualisation.
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Il Faut ensuite accéder au Gestionnaire de commutateur virtuel par le biais du menu Actions.
On ajoute alors un Nouveau commutateur réseau virtuel que ['on peut renommer. On coche

également ['option Réseau externe et 'option Autoriser le systéme d’exploitation de gestion
a partager cette carte réseau avant de valider grace au bouton OK (Figure 023).

o SR-IOV ne peut &tre cqnﬁguré que lors de la cre'atiqn du commutateur wirtuel,

porier | [ v

ég Gestionnaire de commutateur virtuel pour SRY-HYPERY — *
4 Commutateurs virtuels wiw Propriétés du commutateur virtuel =
% Nouveau commutateur réseau virtuel
=i Commutateur externe Mom :
Realtek PCle GBE Family Cont... |Cnmmutabeur externe
% Parameétres du réseau global
; Motes :
4 Plage d'adresses MAC
00-15-50-0A-02-00 & 00-15-50-0... |
Type de connexion
A quoi voulez-vous connecter ce commutateur virtuel ?
(® Réseau externe :
Realtek PCIe GBE Family Controller ~
Autoriser le systéme dexploitation de gestion & partager cette carte
réseau
[ Activer la virtualisation dE/S de radne unique (SR-10V)
() Réseau interne
() Réseau privé
1D du réseau local virtuel
] Activer l'dentification LAN virtuelle pour le systéme d'exploitation de
gestion
2
Supprimer
]

Figure 023 - Création d'un commutateur virtuel pour les machines virtuelles de ['hyperviseur.
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3) Création des machines virtuelles

a) Introduction

L'hyperviseur doit héberger deux machines virtuelles représentant deux serveurs :
- SRV-CLD, sous Debian 11 avec la solution Nextcloud et son application de
communication ;
- SRV-MAIL, sous Ubuntu 20.04 LTS avec la solution Zimbra ;

Les caractéristiques des deux machines virtuelles sont reportées dans le tableau suivant :

Serveur SRV-CLD Serveur SRV-MAIL

ubuntu®
debian

Debian 11.1.0 Bullseye Ubuntu 20.04 LTS
Pour: Nextcloud Pour : Zimbra
Génération : Génération 2 Génération : Génération 2
Mémoire vive : 8192 Mo Mémoire vive : 8192 Mo
Taille du disque dur: | 500 Go Taille du disque dur : 100 Go
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a) Création d’'une machine virtuelle

L'Assistant Nouvel ordinateur virtuel se lance. Il faut entrer le nom que ['on souhaite donner
a la machine vituelle dans le champ Nom (Figure 024).

0 pssistant Nouvel ordinateur virtuel *

Ed Spécifier le nom et 'emplacement

Avant de commencer Choisizzez un nom et un emplacement pour cet ordinateur virtuel,

Spédfier le nom et

Le nom est affiché dans le Gestionnaire Hyper-V. Mous vous recommandons d'utiliser un nom qui vous
permetira didentifier fadlement cet ordinateur virtuel, tel que le nom de la charge de travail ou du
Spédfier la génération systéme d'exploitation invits,

l'emplacement

Affecter la mémoire Nom |5R1-'-CLD|

Configurer la mise en réseau i ) N ) ) o ) }
Vous pouvesz créer un dossier ou utiliser un dossier existant pour stocker l'ordinateur virtuel, 5i vous ne

CP;'J”"-l':ter un disque dur sélectionnez pas de dossier, 'ordinateur virtuel est stocké dans le dossier par défaut configuré pour ce
virtuel
servewr.

Options dinstallation [ stocker l'ordinateur virtuel 3 un autre emplacement

Résume L .
D:\Fichiers de configuration

A

< Précédent Terminer Annuler

Figure 024 - Nommage de la machine virtuelle

Il Faut ensuite cocher ['option Génération 2 (Figure 025), renseigner la mémoire vive a allouer
a la machine virtuelle et décocher l'option Utiliser la mémoire dynamique pour cet
ordinateur virtuel (Figure 026), sélectionner le commutateur précédemment créé dans le
Gestionnaire Hyper-V (Figure 027) puis sélectionner ['option Attacher un disque dur virtuel
ultérieurement (Figure 028).

Choisissez |la génération de cet ordinateur virtuel,
() Génération 1

Cette génération d'ordinateurs virtuels prend en charge des systémes d'exploitation invités 32 bits
et 64 bits, Elle fournit le matériel virtuel disponible dans toutes les versions précédentes d'Hyper-v.

(®) Génération 2
Cette génération d'ordinateurs virtuels prend en charge des fonctionnalités de virtualisation plus
récentes, Daotée d'un microprogramme LEFI, elle nécessite |la prise en charge d'un systéme
d'exploitation invité 64 bits,

& Une fois l'ordinateur virtuel créé, vous ne pouvez plus modifier sa génération.

Figure 025 - Choix de la génération de l'ordinateur virtuel.
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Spédfiez la quantité de mémoire 3 allouer & cet ordinateur virtuel, Yous pouvez spédfier une quantité
comprise entre 32 Mo et 12532912 Mo, Pour améliorer les performances, spécifiez davantage que la
quantité minimale recommandée pour le systéme d'exploitation.

Mémoire de démarrage : Ma

[ ] utiliser la mémoire dynamigue pour cet ordinateur virtuel,

Pour déterminer la quantité de mémaoire & attribuer & un ordinateur virtuel, tenez compte de la
facon dont vous envisagez d'utiliser l'ordinateur virtuel et du systéme d'exploitation qul
exécutera.

Figure 026 - Mémoire vive a allouer a l'ordinateur virtuel.

Chague nouvel ordinateur virtuel indut une carte réseau, Vous pouvez configurer celle-d de fagon &
utiliser un commutateur virtuel ou la laisser déconnectée.

Connexion : | Commutateur w

Figure 027 - Sélection du commutateur a utiliser.

{®) Attacher un disque dur virtuel ultérieurement

Utilisez cette option pour ignorer cette étape et attacher un disque dur virtuel existant
ultérieurement,

Figure 028 - Choix du disque dur de l'ordinateur virtuel.

Les menus Actions, Nouveau, Disque dur permettent ensuite d'accéder a ['Assistant Nouveau
disque dur virtuel. Il faut alors sélectionner le format VHDX pour le disque dur virtuel (Figure
029).

= Assistant Nouveau disque dur virtuel >
= Choisir le format de disque

Avant de commencer Quel format voulez-vous utiliser pour le disque dur virtuel 2

Chuoisir le format de disque () vHD

Choisir le type de disque Prend en charge les disgues durs virtuels de 2 040 Go maximum.

Spécifier le nom et

lemplacement ® vHDX

Ce format prend en charge les disques virtuels de 64 To maximum et posséde des fonctionnalités
de résilience qui protégent contre les problémes de cohérence pouvant se produire suite & des
Résumé coupures d'alimentation. Ce format n'est pas pris en charge dans les systémes dexploitation
antérieurs & Windows Server 2012,

Configurer un disque

() VHD Set

Ce format sert aux disques durs virtuels partagés uniguement. Il permet de sauvegarder des
groupes d'ordinateurs virtuels 3 ['aide de disques durs virtuels partagés. Ce format n'est pas pris
en charge dans les systémes d'exploitation antérieurs & Windows 10.

< Précédent Terminer Annuler

Figure 029 - Choix du format de disque dur virtuel.
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Il Faut ensuite sélectionner Taille fixe pour le type de disque dur (Figure 030), spécifier le
nom et 'emplacement du disque (Figure 031) et choisir la taille a lui allouer (Figure 032).

Quel type de disgue dur virtuel voulez-vous créer ?

(@) Taille fixe

Ce type de disque offre de meileures performances et est recommandé pour les serveurs
exécutant des applications avec des niveaux élevés d'activité de disgue. Le fichier de disque dur
virtuel est créé initialement en fonction de la taille du disque dur virtuel fixe. Sa taille ne varie pas
lorsque des données sont ajoutées ou supprimées,

Figure 030 - Sélection du type de disque dur virtuel a créer.

Spedifier le nom et 'emplacement du fichier de disque dur virtuel.

Nom : |SRV-CLD. vhdx |

Emplacement : |D:‘Disques durs virtuels| | Parcourir. ..

Figure 031 - Nommage du disque et saisie de son emplacement.

Vous pouvez créer un disque dur virtuel vierge ou copier le contenu d'un disque physique existant.

(@ Créer un disque dur virtuel vierge

Taille : Go (Maximum : 64 To)

Figure 032 - Choix de la taille a allouer au disque.

La durée de création du disque dur virtuel varie en fonction de la taille allouée. Il est possible
de suivre ['avancée de la création a l'aide de la barre de progression affichée a 'écran (Figure
033).

ke Fin de FAssistant Nouveau disque dur virtuel

Avant de commencer Vous avez terminé 'Assistant Nouveau disque dur virtuel, Vous étes sur le point de créer le disque dur

Choisir le format de disque BTl

Choisir le type de disque Ll
Spécifier le nom et Format : VHDX
l'emplacement Type : taille fixe
Configurer un disque Mam : SRY-CLD, vhdx
Emplacement :  D:\Disques durs virtuels
Taille : 500 GB

Création du disque dur virtuel

Annuler

Pour créer le disque dur virtuel et fermer cet Assistant, diquez sur Terminer.

Figure 033 - Création du nouveau disque dur virtuel.
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Le disque doit maintenant étre rattaché a l'ordinateur virtuel. Il faut pour cela, sélectionner
la machine virtuelle dans le Gestionnaire Hyper-V et accéder a ses parametres. Dans l'onglet
Controleur SCSI, il faut sélectionner Disque dur puis cliquer sur le bouton Ajouter (Figure
034).

Ej Parametres pour SRV-CLD sur SRV-HYPERY - X
SRV-CLD v 3]
4 Matériel @ contréleur SCSI

!" Ajouter un matériel
[ Microprogramme
Démarrer & partir de Carte réseau

Wous pouvez ajouter des disques durs et des lecteurs de CD/DVD & votre contréleur
5CSI ou supprimer celui-d de l'ordinateur virtuel,

. Sécurits Sélectionnez le type de lecteur a attacher au contréleur, puis diquez sur Ajouter.
Démarrage séaurisé actvé
W Mémoire Lecteur de DVD
8192 Mo Lecteur partagé
1 Processeur
1 processeur virtuel

& contréleur 5CS
4 Carte réseau

Ajouter
g

Commutateur
Wous pouvez configurer un disque dur pour utiiser un disque dur virtuel ou un disque

2 IGJestmn dur physigue une fois le lecteur attaché au contréleur.
1| MNom
SRY-CLD Pour retirer le contréleur SCSI de cet ordinateur virtuel, diguez sur Retirer. Tous les

. ) e disques durs virtuels attachés & ce contréleur seront retirés mais pas supprimes.
|'_1 Services dintégration % Pl

Quelques services offerts Retirer

(# Points de contrdle
Production

Eﬁ Emplacement du fichier de paginati...
D:'Fichiers de configuration

Ei' Action de démarrage automatique
Redémarrer le service s était en ...

E‘g. Action d'arrét automatique
Enregistrer

e

Figure 034 - Ajout d'un nouveau disque dur virtuel a l'ordinateur virtuel.

On peut maintenant sélectionner le disque dur ajouté et indiquer le chemin vers le disque
dur virtuel précédemment créé (Figure 035).

= Disgue dur

Vous pouvez modifier la fagon dont ce disgue dur virtuel est attaché a l'ordinateur
virtuel, Si un systéme dexploitation est installé sur ce disque, la modification de
|'attachement peut empécher l'ordinateur virtuel de démarrer,

Contrdleur : Emplacement :
Contréleur SCSI ~ | |0 {en cours d'utilisation) '
Media

Vous pouvez compacter, convertir, étendre, fusionner, reconnecter ou réduire un
disgue dur virtuel en modifiant le fichier associé. Spédfiez le chemin d'accés
complet au fichier.

(®) Disgue dur virtuel :
|D:‘|,Disques durs virtuels\SRY-CLD.vhdx |

Mouveau Maodifier Inspecter

Figure 035 - Saisie du chemin vers le disque dur virtuel précédemment créé.
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En utilisant 'onglet Contrdleur SCSI, il faut également ajouter un lecteur DVD pour lequel on
renseignera le chemin vers l'image ISO du systéeme d’exploitation a installer (Figure 036).

| Lecteur de DVD

Sélectionnez le contrdleur et 'emplacement sur le contréleur auguel vous souhaitez
attacher le lecteur de CD/OVD,

Contrdleur : Emplacement :
Contrdleur SCSI * | |1 (en cours dutilisation) w
Média
Spécifiez le support & utiiser avec votre lecteur de CD/OVD virtuel,
() Aucun
(®) Fichier image :

|C:‘|,IJsers‘u5.dministrateur.GSB—.ﬁ.BDELB.ﬁ.K[‘n,Dncuments‘n,Fidﬁiers I50YDebian 11.is|

Parcourir...

Figure 036 - Sélection du fichier image du systeme d'exploitation a installer.

Enfin, il faut désactiver le démarrage sécurisé dans l'onglet Sécurité (Figure 037) puis
modifier 'ordre de démarrage en suivant le schéma suivant : Disque dur > Lecteur de DVD >

Carte réseau (Figure 038).

EZ‘] Parameétres pour SRV-CLD sur SRV-HYPERY — >
SRV-CLD v ()
# Matériel . Saurits

!" Ajouter un mateériel
| Microprogramme

Démarrer & partir de Carte réseau
W sécurité

Démarrage sécurisé désactivé [] Activer le démarrage sécurise
Wl Memoire Vodale

8192 Mo

[ Processeur

Deémarrage securise

Utilisez le démarrage sécurisé pour empécher 'exécution de code non autorise
au démarrage {recommandé).

Microsoft Windows

Figure 037 - Désactivation du démarrage sécurisé.

EZ‘] Parameétres pour SRV-CLD sur SRY-HYPERV — *
SRV-CLD ~ (3]
% Matériel [ Microprogramme
!" Ajouter un matériel
O Microprogramme Ordre de démarrage
Démarrer a partir de Disque d... Sélectionnez l'ordre dans lequel les entrées de démarrage sont contrdlées pour
P démarrer le systéme d'exploitation.
' Securite
Démarrage sécurisé désactive Type Waleur
Wl Mémoire = Disque dur SRV-CLD . whdx
§182Mo ) LecteurdeDVD  Debian 11.is0
(+] H . :
* D Processeur ) 5§ Carte reseau Commutateur Monter
1 processeur virtuel
= &l Contréleur 5CSI Descendre
= Disque dur
SRV-CLD.whdx
./ Lecteur de DVD
Debian 1l.iso

Figure 038 - Modification de l'ordre de démarrage.
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I1l. Serveur Nextcloud SRV-CLD

A - Installation de Debian 11

1) Installation du systéme d'exploitation

a) Démarrage et options linguistiques

Apres avoir démmaré la machine virtuelle, le programme d’installation propose plusieurs
options a sélectionner. L'installation simple est ici sélectionnée en choisissant l'option Install
(Figure 039).

Graphical install

Advanced options ...

A file dark contrast installer menu ...

Install with speech sunthe:

Figure 039 - Choix de la méthode d'installation.

Il Faut ensuite sélectionner une langue pour l'installation (Figure 040) puis le pays de
résidence (Figure 041). Enfin, le programme d'installation demande de choisir une
disposition de clavier (Figure 042).

Esperanto - Esperanto
Estonian - Eesti
Finnish - Suomi
French

Galician - Galego
Georgian - Jafionmn
German - Deuts:hl
Greek = Exinuien

Figure 040 - Choix de la langue d'installation.

{ [!!] Choix de votre situation g&ographigue

Le paus chaisi permet de définir le fuseau horaire et de déterminer les paramétres régionaux du systéme (4 locale #).
C'est le plus souvent le pays ol vous vivez.

La courte liste affichée dépend de la langue précédemment choisie. Choisissez ¢ Autre # =i votre pays n'est pas
affiché.

Pays (territoire ou région) :

Belgigue
Canada
Luxembourg
Suisse
fAutre

<Revenir en arriére>

Figure 041 - Choix de la situation géographique.

Finnois

Georgien
Allemand
Grec
Gujarati
Gourmoukhi
Figure 042 - Choix de la disposition du clavier.
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b) Adressage et attribution d’'un nom au serveur

Le serveur étant intégré au VLAN 10 (Serveurs), il ne recoit pas de DHCP et ne peut donc pas
récupérer automatiguement une configuration IP (Figure 043).

Figure 043 - Echec de la configuration automatique du réseau.

Il Faut sélectionner l'option Configurer vous-méme le réseau (Figure 044) avant d’entrer
['adresse IP de la machine (192.168.10.3) (Figure 045), le masque (255.255.255.0) (Figure
046) et la passerelle correspondant a 'adresse du VLAN (192.168.10.254) (Figure 047).

Figure 044 - Choix du mode de configuration réseau.

Figure 045 - Saisie de 'adresse IP de la machine.

Figure 046 - Saisie du masque de sous réseau.
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Figure 047 - Saisie de l'adresse de passerelle.

Les adresses des serveurs DNS (ici SRV-SERVICES en 192.168.10.1 et le serveur DNS de
l'entreprise Google en 8.8.8.8) peuvent ensuite étre saisies, séparées par un espace, sans
virgule (Figure 048).

Figure 048 - Saisie des adresses de serveurs DNS.

Enfin, il Faut entrer le nom du serveur (SRV-CLD) (Figure 049) et le domaine (gsb-
abdelbaki.lan) (Figure 050).

Figure 049 - Attribution d'un nom au serveur.

Figure 050 - Saisie du domaine.
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¢) Paramétrage des comptes

L'installateur propose de définir un mot de passe pour le super-utilisateur. Ce mot de passe
doit étre entré une seconde fois pour confirmation (Figures 051 et 052).

Figure 051 - Mot de passe super-utilisateur (root).

Figure 052 - Confirmation du mot de passe super-utilisateur.

Il Faut ensuite entrer un nom complet pour le compte utilisateur (Figure 053) ainsi qu’un
identifiant devant débuter par une lettre minuscule (Figure 054).

Figure 053 - Nom complet du nouvel utilisateur.

Figure 054 - Identifiant du compte utilisateur.
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Enfin, il est nécessaire de saisir (Figure 055) puis de confirmer (Figure 056) un mot de passe
pour le compte utilisateur.

Figure 055 - Saisie du mot de passe pour le compte utilisateur.

Figure 056 - Confirmation du mot de passe pour le compte utilisateur.

¢) Configuration du partitionnement

La méthode de partitionnement choisie ici est Assisté — utiliser un disque entier (Figure 057)
sur le disque SCSI1 (0,0,0) (sda) - 536.9 GB Msft Virtual Disk (Figure 058).

Figure 057 — Choix de la méthode de partitionnement.

Figure 058 — Choix du disque a partitionner.
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Le schéma de partitionnement choisi est Tout dans une seule partition (recommandé pour
les débutants) (Figure 059). L'installateur demande ensuite de confirmer les changements a
appliquer sur le disque (Figure 060 et 061).

Figure 059 — Choix du schéma de partitionnement.

Figure 060 - Fenétre invitant a appliquer les changements sur le disque.

Figure 061 - Confirmation de l'application des changements.



d) Paramétrages finaux

Il Faut choisir Non a 'étape demandant l'analyse d'un autre support d'installation (Figure
062) puis Oui a l'étape proposant d'utiliser un miroir sur le réseau (Figure 063).

Figure 062 - Demande d'analyse d'autres supports d'installation.

Figure 063 - Proposition d'utilisation d'un mirroir sur le réseau.

L'installeur propose alors de choisir un pays pour le miroir (Figure 064) puis de sélectionner
une adresse. Le choix est ici laissé par défaut avec le miroir deb.debian.org (Figure 065).

Figure 064 - Choix d'un pays pour le miroir.

Figure 065 - Choix d'un miroir dans le pays sélectionné.



Enfin, il faut laisser le paramétre mandataire HTTP vierge (Figure 066), choisir de participer
ou non a l'étude statistique (Figure 067) pour accéder a la liste des logiciels a installer. Le
choix est ici fait de se passer d'une interface graphique. Seuls les utilitaires usuels du systéme
sont sélectionnés (Figure 068).

Figure 066 - Configuration d'un mandataire HTTP.

Figure 067 - Choix de la participation a ['étude statistique.

Figure 068 - Sélection des logiciels a installer.

Le programme signale ensuite la fin de l'installation (Figure 069).

Figure 069 - Fin de linstallation du systéme.
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2) Préparation du systeme pour les téléchargements

Aprés redémarrage, le systéme démarre et propose d’entrer des identifiants. Il faut ici saisir
le login et le mot de passe définis lors de l'installation du systeme (Figure 070).

ith ABSOLUTELY MO WARRAMTY, to the ex

:51 CET n ttyl

Figure 070 - Connexion a la session utilisateur.

Il Faut maintenant entrer la commande su - puis entrer le mot de passe root pour accéder au
mode super utilisateur. Ces priviléges donnent ensuite accés au fichier sources.list via la
commande nano /etc/apt/sources.list (Figure 071).

gsh- D:™% su -
Mot

oot ¥ setosaptssources. list_
Figure 071 - Connexion en mode super-utilisateur et accés au fichier sources.list.

Dans l'éditeur de texte nano, il faut commenter la seconde ligne deb cdrom :[Debian
GNU/Linux 11.1.0 _Bullseye_-Official amd64 DVD Binary-1 20211009-10 :08]/ bullseye
contrib main pour forcer la commande apt install a utiliser internet comme source de
téléchargement des paquets (Figure 072). Les combinaisons de touches ctrl+o et ctrl+x
permettent d'enregistrer le fichier et de fermer ['éditeur.

GHU nano 5.4 seto/antssources. list
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De retour dans le terminal, il faut enfin entrer la commande apt update && apt upgrade pour
vérifier la disponibilité de mises a jour et les installer (Figure 073).

a jour.

Figure 073 - Vérification et installation (si besoin) de mises a jour systeme.
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Nextcloud nécessite l'installation préalable de LAMP pour fonctionner. LAMP se compose
des éléments suivants :

- Leserveur HTTP Apache2 ;
- MariaDB, un systeme de gestion de bases de données SQL ;
- Les bibliothéques et extensions PHP.

Il Faut exécuter la commande apt install apache2 en root pour lancer le téléchargement et
l'installation du serveur Apache? (Figure 074).

On peut ensuite vérifier le bon fonctionnement d’Apache? en exécutant la commande
systemctl status apache?2 puis activer 'exécution au démarrage a l'aide de la commande
systemctl enable apache2 (Figure 075).
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a) Téléchargement et installation

Il Faut maintenant entrer la commande apt install mariadb-server mariadb-client pour lancer
le téléchargement et l'installation de MariaDB (Figure 076).

Comme pour le serveur Apache?2, on peut ensuite vérifier le fonctionnement de MariaDB a
l'aide la commande systemctl status mariadb (Figure 077) puis assurer 'exécution au
démarrage avec la commande systemctl enable mariadb (Figure 078).

now. .. "
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b) Configuration post-installation

Il Faut maintenant exécuter la commande mysql_secure_installation pour lancer ['utilitaire de
configuration de MariaDB (Figures 079 et 080). Les parametres a entrer sont répertoriés

dans le tableau ci-dessous :

Option Parameétre

Switch to unix_socket authentification

effectués)

(Changement du mode d'authentification) n
Change the root password (Changer le mot

de passe root existant) n
Remove anonymous users (Prévus pour les

tests. Devraient étre suprimés pour y
|'exploitation)

Dissalow root login remotely (Désactivation

de la connexion root a distance) y
Remove test database and access to it

(Suppression de la base de données de test. y
Devrait étre supprimée pour 'exploitation)

Reload privilege tables now (Permet

d'activer immédiatement les changements y

W-CLD:™# mysgl_secure_installation

G ALL PARTS OF THIS SCRIPT IS RECOMMEMWDED FOR ALL HariaDB
> IM PRODUCTIOM USE! FLEASE READ EACH STEF CAREFULLY!

order to log into MarialDB to
for t t r. If
1't set the root word yet,
Enter current ord for root
K d pa

g root ord or using t
can log into the DE root us

ou already hawe your root account protected, so you can safely answer

et authentication [¥/nl n

vard? [Yen]

ﬂig fo
. U should re
‘onment .

abB, and
nter here.

n'.

n'.
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your MariabbB

La commande aptinstall php libapache2-mod-php php-mysqgl php-common php-cli php-json
php-opcache php-readline permet de lancer le téléchargement et l'installation des
bibliotheques PHP et des extensions nécessaires au fonctionnement de Nextcloud (Figure
081).

mod-php php-mysgl php-common php-cli php-json php-opcache php-readline

de prend
tion,

Il Faut également penser a redémarrer Apache?2 a l'aide de la commande systemctl restart
apache2 pour assurer la prise en compte des extensions par le serveur HTTP.
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a) Téléchargement et décompression de Uarchive

Le serveur est maintenant prét pour l'installation de la solution Nextcloud. Il faut entrer la
commande wget suivi du lien HTTP pointant vers la derniére version de Nextcloud pour
lancer le téléchargement de ['archive compressée (Figure 082).

Il Faut ensuite installer le logiciel unzip permettant la décompression de l'archive
téléchargée. Il faut pour cela entrer la commande apt install unzip. La commande unzip suivie
du nom de ['archive puis des parametres -d /var/www/ peut ensuite étre saisie pour lancer la
décompression dans le dossier www du serveur Apache? (Figure 083).

11 unzip
aguet

5 jour.

nt utili
[171 KE]

Il fFaut également entrer la commande chown www-data :www-data /var/www/nextcloud/
pour gérer les privileges en changeant le propriétaire du dossier nextcloud (Figure 084).

Y% chown w-datazwuw-data AvarAuwsnextclouds
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b) Création de la base de données

Il Faut accéder au moniteur MariaDB en entrant la commande mysql -u root -p puis le mot de
passe super-utilisateur. Les commandes suivantes permettent de créer la base de données
qui sera utilisée par Nextcloud (Figure 085) :

- create database bddnextcloud ;

- grant all on bddnextcloud.* to ‘adminnextcloud’@’localhost’ identified by
‘MotDePasse’;

- flush privileges ;

- exit

end with ; ar
Debian 11

, Oracle, HariabDB Corporation Ab and other

" for help. Tupe 'sc' to clear the current input statement.

hidd cloud;

loud.* to ‘admin loud'@'localhost ' identified by 'U7r@i0t! '

Figure 085 - Création de la base de données.

¢) Activation des modules Apache?

Certains modules Apache?2 sont nécessaire au bon fonctionnement de Nextcloud et doivent
étre activés en entrant la commande a2enmod rewrite headers env dir mime setenvif ssl. Il
faut ensuite redémarrer Apache?2 en saisissant la commande systemctl restart apache?2
(Figure 086).

eny dir mime setenvif s

Figure 086 - Activation des modules et redémarrage d'Apache?.
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Il Faut également éditer le fichier 000-default.conf pour indiquer a Apache?2 que la racine de
Nextcloud se trouve dans le dossier /var/www. Il faut pour cela entrer la commande nano
/etc/apache2/sites-available/000-default.conf et modifier la ligne DocumenRoot en
saisissant le paramétre /var/www avant d’enregistrer avec ctrl+o puis de quitter avec ctrl+x

(Figure 087).

/etc/apaches/sites-available/000-default. conf

GHU nang 5.4
<virtualHos

8localhost

combined

ualHost:»

Figure 087 - Edition du fichier 000-default.conf.

d) Création d’un dossier séparé pour le stockage

Il est recommandé de stocker les données dans un dossier séparé du dossier d’installation de
Nextcloud. Pour ce faire, il faut utiliser la commande mkdir pour créer un dossier de données
et changer le propriétaire de ce dossier a l'aide de la commande chown (Figure 088).

Svarsunnsnextcloud-donnees
Svarsuwwsnextcloud-donnees -R

Figure 088 - Création d'un dossier pour les données et changement de propriétaire.
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e) Configuration web de Uapplication Nextcloud

En entrant dans le navigateur web d’un poste connecté au réseau, l'adresse IP du serveur
suivi du parametre /nextcloud (192.168.10.3/nextcloud), on accéde a l'interface web qui
renvoie un message d’erreur signalant ['absence de plusieurs modules PHP nécessaires au
fonctionnement de la solution (Figure 089). Sur le serveur, il suffit alors d'installer les
différents modules (Figure 090) puis de redémarrer Apache?2 en utilisant la commande
systemctl apache? restart pour corriger le probleme.

Erreur

Le module PHP zip n'est pas installé.

Veuillez demander a votre administrateur d'installer le module.

Le module PHP dom n'est pas installé.

Veuillez demander a votre administrateur d'installer le module.

Le module PHP XMLWriter n'est pas installé.

Veuillez demander a votre administrateur d'installer le module.

Le module PHP XMLReader n'est pas installé.

Veuillez demander a votre administrateur d'installer le module.

Le module PHP libxml n'est pas installé.

Veuillez demander a votre administrateur d'installer le module.

Le module PHP mbstring n'est pas installé.

Veuillez demander a votre administrateur d'installer le module.

Le module PHP GD n'est pas installé.

Veuillez demander a votre administrateur d'installer le module.

Le module PHP SimpleXML n'est pas installé.

Veuillez demander a votre administrateur d'installer le module.

Le module PHP cURL n'est pas installé.

Veuillez demander a votre administrateur d'installer le module.

Les modules PHP ont été installés mais sont toujours indiqués comme manquants ?
Veuillez demander a votre administrateur serveur de redémarrer le serveur web.

Nextcloud — un lieu sdr pour toutes vos données

Figure 089 - Message d'erreur signalant ['absence de modules PHP nécessaires au fonctionnement de Nextcloud.

Figure 090 - Installation des modules supplémentaires.
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On peut alors accéder a la page permettant de renseigner les identifiants du compte
administrateur, le chemin vers le répertoire de données précédemment créé et les
informations de la base de données. Il faut également cocher la case Installer les applications
recommandées pour lancer le téléchargement et l'installation d'applications que nous
pourrons utiliser par la suite (Figure 091).

Créer un compte administrateur

GSB-SI

290000000
Mot de passe tout juste acceptable

Stockage & base de données ~

Repertoire des données

Jvarfwww/nextcloud-donnee

Configurer la base de données
Seule) MySQL/ManaDB est disponible
Instaliez et activez Jes modules PHP
addtionnek adéquats pour choisr
d’autres types de base de données
Consultez 1a documentation pour plus

de détails. »

adminnextcloud
000000
bddnextcloud

localhost

Veuillez specifier ke numeére du port avec le

nom de 'hote {ex loc

Instafler les applications

recommandées

(Terminer I'installation )

Figure 091 - Configuration de Nextcloud via l'interface web.
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2) Activation de la liaison annuaire LDAP

La liaison annuaire LDAP permet d'établir une connexion entre Nextcloud et l'annuaire
Active Directory. En utilisant cette technologie, les comptes utilisateurs sont importés depuis
le contréleur de domaine et ne nécessitent pas de création manuelle.

Une fois connecté au compte administrateur sur Nextcloud, il faut cliquer sur la bulle des
initiales en haut a droit de 'écran et sélectionner 'option Applications. Il faut ensuite
sélectionner ['onglet Applications désactivées puis sélectionner LDAP user and group
backend. On constate alors qu'il n’est pas possible d'activer l'application car le bouton est
grisé (Figure 092).

Mii  Cortacts Agerda

2 vosapplications Auditing / Logging 3 v Acti x

F1 Auditing / Logging ver & LDAP user and group backend

sar Do Schmidt, Arthur Schiwon Sou

v Applications actives X L S

B Default encryption module v + Activer
X Applications désactivées v

#  External storage support v 3 Activer

W Pack d'applications

& LDAP user and group backend v

%  Apps mises en avant

Figure 092 - Activation de l'application impossible.

Pour corriger le probleme, il faut entrer la commande apt install php-ldap sur le serveur
avant de redémarrer le serveur HTTP a l'aide de la commande systemctl apache?2 restart
(Figure 093).

. Fait

nt installés :

-1+ddeb11ul
B

--debllulj .

ailablesldap. ini with new wersion

pour php7.4-fpm [7.4.25-1+debllul) ...

1+debiiul) ...

Figure 093 - Installation du module php-ldap.
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On peut désormais retourner dans le menu des applications de Nextcloud pour activer
l'application. Dans les parametres de Nextcloud, il faut sélectionner le menu LDAP/AD
integration puis renseigner le FQDN du serveur, le port a utiliser, les identifiants d’'un compte
administrateur du domaine ainsi que le DN de base dans l'onglet Serveur (Figure 094).

o

o

@ F N kB B A D9

Flux

Vie privée

Administration

Vue d'ensemble

Prise en charge

Paramétres de base

Partage

Sécurité

LDAP/AD integration

Personnaliser 'apparence

Travail collaboratif

Admin privileges

LDAP/AD integration

Serveur Utilisateurs Attributs de login Groupes Avance Expert

—
1Seveur: -+ 19

srv-services gsb-abdelbaki lan 389 Détecter le port

gsb-abdelbaki\admin nextcloud

-------- les i ions d'i

dc=gsb-abdelbaki,dc=lan y Détecter le DN de base Tester le DN de base

O3 Saisir les filtres LDAP manuellement (recommandé pour les annuaires de grande ampleur)

Configuration OK @ i Aide

Figure 094 - Saisie des informations concernant le serveur d'annuaire.

Il Faut ensuite accéder a l'onglet Utilisateurs et sélectionner la classe d'objets person pour
importer les utilisateurs du domaine (Figure 095).

LDAP/AD integration

Serveur Utilisateurs

Attributs de login Groupes

Rechercher et lister les utilisateurs qui respectent ces critéres :

Seulement ces classes person B

d'objets:

Les classes d'objets fréequentes pour les utilisateurs sont : organizationalPerson,
person, user et inetOrgPerson. 5i vous n'étes pas sir de la classe a utiliser,

demandez a I'administrateur de I'annuaire.

Seulermnent dans ces groupes: | Chercher dans les groupes

Accés DCOM senvice d
Accés compatible pré-\

-
Administrateurs
Administrateurs DHCP
Administrateurs Hyper-

=

Administrateurs clés

L Modifier |a requéte LDAP

Filtre LDAP:  (8([(chjectclass=person]))

Figure 095 - Sélection des utilisateurs a importer.
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L'onglet Groupes permet quant-3-lui de sélectionner les groupes d’utilisateurs a importer

dans Nextcloud (Figure 096).

LDAP/AD integration

Serveur Utilisateurs Attributs de login Groupes

Les groupes respectant ces critéres sont disponibles dans Nextcloud :

P
Seulement ces classes L Sélectionner les classes d'objet

d'objets :

Seulement dans ces groupes = Chercher dans les groupes

Acces DCOM senvice de RH

Accés compatible pré-\\ . Pharmaciens
Administrateurs Meédecins

Administrateurs DHCP ~ Informatique T
Administrateurs Hyper-W Comptables
Administrateurs clés 3 Direction

Addmmimimtrat nes alan Cat

L Modifier la requéte LDAP

Filtre LDAP :  (|{cn=Pharmaciens){cn=Médecins){cn=Informatiquej(cn=Comptables)
(cn=Direction)(cn=RH))

Vérifier les paramétres et compter les groupes 6 groupes trouvés

Configuration OK @ Retour

Figure 096 - Sélection des groupes a importer.

i Aide
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3) Configuration du serveur pour ['utilisation de la visioconférence

a) Configuration d’Apache2 en HTTPS

L'application Talk nécessite que la connexion a Nextcloud soit établie en HTTPS pour que les
fonctionnalités audio et vidéo soient fonctionnelles. Il Faut tout d’abord indiquer pour le port
443, le chemin du répertoire d'installation de Nextcloud. Il faut pour cela éditer le fichier
000-default-ssl.conf dans /etc/apache2/sites-available/ et spécifier le chemin /var/www
(Figure 097).

Serverfdmin webmaster@localhost
DocumentRoot A

Figure 097 - Edition du fichier 000-default-ssl.conf.

Il Faut ensuite entrer les commandes a2enmod ssl, a2ensite default-ssl et service apache?2
reload pour activer le SSL, le définir comme site par défaut et redémarrer Apache? (Figure
098).

neif for ssl:
bled

Figure 098 - Activation du SSL.
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a) Mise en service du serveur TURN

Le serveur TURN (Traversal Using Relays around NAT) est indispensable au fonctionnement
des appels audio et vidéo. Il faut donc installer le package coturn (Serveur STUN/TURN) sur le
serveur Nextcloud en utilisant la commande apt install coturn (Figure 099).

2.1-7 libevent-pthre L1-7 libhirediso.14 libpgS sglited

7 libevent-pthreads-2.1-7 libhiredis0.14 libpogS sglited

Figure 099 - Installation du package coturn.

La commande nano /etc/default/coturn (Figure 100) permet d'éditer le fichier coturn et
d’entrer le paramétre TURNSERVER_ENABLED=1 (Figure 101).

rogt@sRY-CLD: ™# nano setcsdefaultscoturn

Figure 100 - Accés au fichier coturn.

GHNU nano 5.4 Jetocsdefault/coturn

URNSERVER_ENABLED=1

Figure 101 - Activation du serveur TURN.

Il Faut maintenant entrer la commande nano /etc/turnserver.conf (Figure 102) et activer /
modifier / ajouter les parametres suivants :

- listening-port=3478 (Figure 103) ;

- tls-listening-port=5349 (Figure 103) ;

- listening-ip=192.168.10.3 (adresse du serveur) (Figure 104) ;

- relay-ip=192.168.10.3 (adresse du serveur) (Figure 105) ;

- realm=SRV-CLD.gsb-abdelbaki.lan (FQDN du serveur) (Figure 106) ;
- total-quota=100 (Figure 106) ;

- fingerprint (Figure 107) ;

- lt-cred-mech (Figure 107) ;

- stale-nonce=600 (Figure 108) ;

- no-multicast-peers (Figure 109) ;

root@sRY-CLD: ™% nano Jetcs/turnserver.cont

Figure 102 - Accés au fichier de configuration du serveur TURN.
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listening-port=34

Figure 103 - Paramétrage des ports d'écoute.

Figure 104 - Saisie de l'adresse IP d'écoute.

relay-ip=192.168.10.3

Figure 105 - Saisie de 'adresse IP relais.
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ahodelhaki. lan

Figure 106 - Saisie du FQDN du serveur.

o int

1t-cred-mech

Figure 107 - Activation des parameétres fingerprint et lt-cred-mech.

Figure 108 - Définition du paramétre stale-nonce.

no-multi

Figure 109 - Activation du parametre no-multicast-peers.
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Dans une autre instance du terminal, il Faut générer une clé hexadécimale aléatoire de 32
caractéres en utilisant la commande openssl rand -hex 32 (Figure 110).

open
1335624732265 btecddd4el7ed3fchobadz2700f6f2

Figure 110 - Génération du clé hexadécimale aléatoire de 32 caracteres.

De retour sur le fichier de configuration, il faut activer la ligne use-auth-secret et entrer la clé
générée pour le parameétre static-auth-secret (Figure 111).

Lse—auth-

=tatic-auth-secr I : b5d82a8ebfocddde 17643 chi

Figure 111 - Saisie de la clé dans le fichier de configuration.

Il Faut ensuite redémarrer coturn en utilisant la commande service coturn restart (Figure
112).

Figure 112 - Redémarrage de coturn.

Enfin, il Faut entrer l'adresse, le port et la clé du serveur turn puis sélectionner TCP
seulement sous Serveurs TURN, dans le menu Discussion (Figure 113).

£} Parametres de base

Serveurs TURN +

& Partage - . -
Un serveur TURN est utilisé comme proxy pour les participants derriére un parefeu. Si des participants ne peuvent pas se connecter avec les autres, un serveur TURN est trés probablement
& Sécurité nécessaire. Consultez cette documentation » pour les instructions de configuration,
& LDAP/AD integration turn: seulement ¥ 192.168.10.3:3478 133f36e2473226e3b5d! bfecad TP seulement v v W
# Personnaliser I'apparence
& Travail collaboratif
Infrastructure de haute performance +
& Admin privileges

Un serveur de signalement externe devrait optionnellement étre utilisé pour les installations larges. Laissez vide pour utiliser le serveur de signalement interne. Veuillez noter que lors des
appels avec plus de 4 participants sans serveur de signalement externe, les participants peuvent rencontrer des problémes de connexion et causer des lourdes charges sur les appareils des

-

Activité
participants.

O Flux

Q Discussion
Ne pas avertir 3 propos des problémes de connexion sur les appels avec plus de 4 participants

Figure 113 - Configuration du serveur TURN dans Nextcloud.
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V. Serveur Zimbra SRV-MAIL

A - Installation d'Ubuntu 20.04 LTS

1) Installation du systéme d'exploitation

a) Lancement et options linguistiques

Aprés avoir démarré la machine virtuelle, il faut sélectionner 'option Ubuntu pour lancer le
programme d'installation (Figure 114).

Ubuntu

OEM 1ins (for manufacture
Boot fr
UEFI Firmus

Figure 114 — Sélection du programme d’installation du systéeme d‘exploitation.

Les étapes suivantes permettent de sélectionner la langue d'installation (Figure 115) et la
disposition du clavier (Figure 116).

Jan 20 09:59

Installation

Bienvenue

English

Espafiol

Esperanto

Euskara

Gaeilge

Galego

Hrvatski -_—
islenska

Italiano Essayer Ubuntu Installer Ubuntu
Kurdi
Latviski
Lietuvidkai
Magyar Ou si vous étes prét, vous pouvez installer Ubuntu a coté (ou a la place) de votre systéme
Mederlands d'exploitation actuel. Cela ne devrait pas prendre beaucoup de temps.

No localization (UTF-8)

Norsk bokmal

Vous pouvez essayer Ubuntu sans rien changer a votre ordinateur, directement depuis ce CD.

Figure 115 - Sélection de la langue d'installation.
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Disposition du clavier

k

Indiquez la disposition de votre clavier :

- . - IICIILII_IICIILIII'IJ'UUIC"\}
English (US) French- French (Macintosh)
Esperanto French - French (US, with French letters)
Estonian French-French (alt.)
Faroese French - French (alt., Latin-9 only)
Filipino

French - French (alt., no dead keys)

Finnish French - French (alt., with Sun dead keys)

French (Canada) French- French (legacy, alt., no dead keys)
French (Democratic Republic of the Conga) French - French (legacy, alt., with Sun dead keys)
French (Guinea) French- French (no dead keys)

French (Togo) French - French (with Sun dead keys)
Georgian French - Georgian (France, AZERTY Tskapo)

German . French- Occitan

Figure 116 - Choix de la disposition du clavier.

b) Type d’installation et paramétrage du partitionnement

Il Faut maintenant sélectionner ['option Installation minimale (Le systéme, faisant office de
serveur mail, n'a pas besoin de disposer des logiciels fournis avec l'installation normale
d'Ubuntu) (Figure 117) puis sélectionner l'option Effacer le disque et installer Ubuntu a
l'étape Type d'installation (Figure 118).

Mises a jour et autres logiciels

Quelles applications souhaitez-vous installer pour commencer ?
Installation normale A
Mavigateur web, utilitaires, logiciels de bureau, jeux et lecteurs multimédias.

© Installation minimale

Mavigateur web et utilitaires de base.
Autres options

Télécharger les mises a jour pendant l'installation de Ubuntu

Indisponible car il n'y a pas de connexion Internet.

Installer un logiciel tiers pour le makériel graphique et Wi-Fi et des formats de média supplémentaires
Ce logiciel est soumis a des termes de licence inclus dans sa documentation. Certains sont propriétaires.

Figure 117 - Sélection des applications a installer.
Type d’'installation

Aucun systéme d'exploitation n'a été détecté sur cet ordinateur. Que voulez-vous Faire ?

© Effacer le disque et installer Ubuntu
Avertissement : Ceci supprimera tous vos logiciels, documents, photos, musiques et autres Fichiers de tous les systemes d'exploitation.

Fonctions avancées... | Aucune sélectionnée
Autre chose

Vous pouvez créer ou redimensionner les partitions vous-méme, ou choisir plusieurs partitions pour Ubuntu.

Figure 118 - Sélection du type d'installation.
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Le programme d'installation demande ensuite d'indiquer la situation géographique du
systéme (Figure 119).

OU étes-vous ?

l Toulouse| l

Précédent ‘ Continuer ‘

Figure 119 - Saisie de la localisation.

¢) Paramétrage de utilisateur

Il Faut maintenant saisir les informations relatives a ['utilisateur du systéme. Le nom, le nom
d’'hoéte, le nom d'utilisateur et le mot de passe doivent étre renseignés a cette étape de
l'installation (Figure 120).

Qui étes-vous ? A

Votre nom: | GSB-SI | (/]

Le nom de votre ordinateur : | srv-mail ‘ (]

Le nom qu'il utilise pour communiquer avec d'autres ordinateurs.

Choisir un nom d'utilisateur : | gsb-si | (.
Choisir un mot de passe: | 90000000 | Mot de passe siir
Confirmez votre mot de passe: ........| (]

() Ouvrir la session automatiquement
@ Demander mon mot de passe pour ouvrir une session

(] Use Active Directory

You'll enter domain and other details in the next step.

Figure 120 - Saisie des informations d'identification de lutilisateur du systéme.
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d) Adressage et mise d jour du systéme

Une boite de dialogue s'affiche pour signaler la fin de l'installation, il faut alors cliquer sur le
bouton Redémarrer maintenant (Figure 121) pour relancer le systéme et accéder a la fenétre
d’authentification sur laquelle il faut saisir les informations renseignées précédemment
(Figure 122).

[ Installation terminée

3 Installation terminée. Vous devez redémarrer
voktre machine afin d"utiliser votre nouvelle
installation.

Redemarrer maintenant

Figure 121 - Boite de dialogue signalant la fin de linstallation.

20janv. 11:26

O

N

GSB-SI

Figure 122 - Fenétre d'authentification.
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Il Faut maintenant accéder aux Parametres du systéme dans l'onglet Réseau, sélectionner le
bouton de roue crantée sous Filaire et cliquer sur l'onglet IPv4 (Figure 123). Il est alors
possible de renseigner 'adresse du serveur (192.168.10.4), le masque de sous réseau
(255.255.255.0), la passerelle (192.168.10.254) ainsi que les adresses de serveurs DNS
(192.168.10.1 et 8.8.8.8) (Figure 124).

Filaire S

100 Mb/s (D ‘E'

Bluetooth

Arriére-plan

Bo

® @ =

Apparence

Q  Notifications étails 1Pva

Recherche Méthode IPv4 () Automatique (DHCP) Réseau local seulement

@

e © Manuel Désactiver
i Applications

X . ) Esactivé ‘ o] |
Partagée avec d'autres ordinateurs =)

Confidentialité
Adresses
Comptes en ligne !
192.168.10.4 255.255.255.0 192.168.10.254| o

Partage

Son

Energie |

Ecrans

S ¥ © a & DO B

Souris et pavé tactile

Raccourcis clavier

Figure 123 - Configuration IP du systeme.

Annuler Filaire Appliquer

IPv4

DNS L3 Automatique ()

192.168.10.1,8.8.8.8

Routes Automatique ()

N'utiliser cette connexion que pour les ressources sur ce réseau
Figure 124 - Configuration DNS du systeme.

Enfin, il fFaut ouvrir un Terminal, accéder au mode super utilisateur en entrant la commande
sudo -s puis le mot de passe de ['utilisateur avant d’entrer la commande apt-get update &&
apt-get upgrade (Figure 125).

root@srv-mail:~# apt-get update && apt-get upgrade

Figure 125 - Commande permettant la mise a jour du systéme.
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B - Installation de Zimbra

1) Préparation des systémes pour le fonctionnement de Zimbra

a) Vérification du fichier hosts

La commande nano /etc/hosts permet d'afficher le fichier hosts dans lequel il faut vérifier la
présence de l'adresse IPv4 (locale) de la machine, du FQDN et du nom d'héte (Figure 126)

GNU nano 4.8 etc/hosts

localhost
SRV-MATL.gsb-abdelbaki.lan SRV-MAIL

6-localhost ip6-loopback

ip6-localnet
6-mcastprefix
6-allnodes
6-allrouters

Figure 126 - Paramétrage du fichier hosts.

b) Enregistrement MX sur le serveur SRV-SERVICES

Dans l'application DNS sur le serveur SRV-SERVICES, il faut ajouter un Nouvel héte pour le
domaine gsb-abdelbaki.lan et renseigner le nom et 'adresse IP du serveur mail (Figure 127).

.| gsb-abdelbaki.lan
| Zones de recherche inver

|| Points d'approbation Mom (utilise le domaine parent si ce champ est vide] :
| Redirecteurs conditionne

Mouvel hite >

| srv-mail |

Mom de domaine pleinement qualifié (FQDMN) :

| srv-mail, gsb-abdelbaki.lan. |

Adresse IP :
| 192.168.10.4] |

[] Créer un pointeur d'enregistrement PTR. associé

[ ] Autoriser tout utilisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un hite Annuler

Figure 127 - Ajout d'un nouvel héte pour SRV-MAIL.
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Il faut ensuite enregistrer un Serveur de messagerie (MX) en entrant le nom d’héte, le FQDN
et en laissant la priorité par défaut (Figure 128).

Mouvel enregistrement de resscurce x

Serveur de messagerie (M)

Hite ou domaine erfarnt :

sry-mail

Par défaut, DMNS utilise le nom de domaine parent lars de la création d 'un enregistrement
de coumier Exchange. Vous pouvez spécifier un nom d'héte ou d'enfant mais dans la
plupart des déploiements, le champ ci-dessus est conserve vide.

Mom de domaine pleinement qualifié (FRDM) :
|sru-mail.gsb-abdelbaki.lan.

Mom de domaine pleinement qualfié (FRADOMN) pour le serveur de messagerie

|swmail.gsb-abdelbaki.lan. | Parcourr...

Priorité du serveur de messagerie :

il |

porvier | | e

Figure 128 - Enregistrement MX du serveur mail.
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2) Téléchargement, installation et configuration de Zimbra

a) Téléchargement et lancement de Uinstallation

Il Faut tout d'abord se positionner dans le dossier opt a 'aide de la commande cd /opt/. Ce
dossier est réservé sous linux a l'installation de paquets logiciels. Le téléchargement de
Zimbra peut ensuite étre lancé en entrant la commande wget suivie du lien HTTP pointant
vers la derniére version de la solution (Figure 129). Une barre de progression permet de
suivre l'avancement du téléchargement et d’en estimer le temps restant.

root@sRV-MAIL:~# cd fopt/

root@SRV-MAIL: fopt# wget https://files.zimbra.com/downloads/8.8.15 GA/zcs-8.8.15_ GA_4179.UBUNTU20_64.20211118033
954.tgz

--2022-01-21 12:57:20-- https://files.zimbra.com/downloads/8.8.15 GA/zcs-8.8.15_GA_4179.UBUNTU20_64.20211118033
954. tgz

Résolution de files.zimbra.com (files.zimbra.com)... 52.222.197.223

Connexion vers files.zimbra.com (files.zimbra.com)|52.222.197.223|:443... connecté.

requéte HTTP transmise, en attente de la réponse... 200 OK

Taille : 246927695 (235M) [application/x-tar]

Enregistre : «zcs-8.8.15_GA_4179.UBUNTU20_64.20211118633954. tgz»

zcs-8.8.15_GA_4179.UBUNTU20 100%[ 10,4MB/s ds 22s

2022-81-21 12:57:42 (10,9 MB/s) - «zcs-8.8.15 GA_4179.UBUNTU20_64.20211118033954.tgz» enregistré [246927695/2469
27695]

root@sRV-MAIL: fopt# [
Figure 129 - Téléchargement de la derniere version de Zimbra.

Il Faut maintenant décompresser le fichier en entrant la commande tar -xvf suivie du nom de
['archive (Figure 130). La commande cd permet alors de se positionner dans le dossier extrait
poury saisir la commande ./install.sh permettant de lancer l'installation de Zimbra (Figure
131).

root@SRV-MAIL: fopt# tar -xvf zcs-8.8.15_GA_4179.UBUNTU20_64.20211118033954.tgz

Figure 130 - Décompression de l'archivement précedemment téléchargée.

root@SRV-MAIL: fopt# cd zcs-8.8.15 GA 4179.UBUNTUZ20 64.20211118833954f

root@SRV-MAIL: fopt/zcs-8.8.15 GA_4179.UBUNTU20 64.20211118033954# ./install.shf]

Figure 131 - Lancement de l'installation de Zimbra.

b) Installation et configuration de Zimbra

Le programme d’installation affiche une série de questions auxquelles il faut répondre par
les parametres Y ou N (Figures 132, 133, 134 et 135). Les parameétres a entrer sont reportés
dans le tableau suivant :

Question Parameétre

Do you agree with the terms of the v
software...

Use Zimbra's package repository [Y]
Install zimbra-ldap [Y]

Install zimbra-logger [Y]

Install zimbra-mta [Y]

Install zimbra-dnscache [Y]

Install zimbra-snmp [Y]

Install zimbra-store [Y]

Install zimbra-apache [Y]

Install zimbra-spell [Y]

<|<|=<|=<|<|=<|=<|<|<
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Question Parameétre

Install zimbra-memcached [Y]

Install zimbra-proxy [Y]

Install zimbra-drive [Y]

Install zimbra-imapd (BETA - for
evaluation...

Install zimbra-chat [Y]

The system will me modified. Continue [N]

Z|<|<|<

<|<

Checking for existing installation...
zimbra-drive...NOT FOUND
zimbra-imapd...NOT FOUND
zimbra-patch...NOT FOUND
zimbra-mta-patch...NOT FOUND
zimbra-proxy-patch...NOT FOUND
zimbra-license-tools...NOT FOUND
Zimbra-license-extension...NOT FOUND
zimbra-network-store...NOT FOUND
zimbra-network-modules-ng...NOT FOUND
zimbra-chat...NOT FOUND
zimbra-talk...NOT FOUND
zimbra-ldap...NOT FOUND
Zimbra-logger...NOT FOUND
zimbra-mta...NOT FOUND
zimbra-dnscache...NOT FOUND
zimbra-snmp...NOT FOUND
Zimbra-store...NOT FOUND
Zimbra-apache...NOT FOUND
zimbra-spell...NOT FOUND
zimbra-convertd...NOT FOUND
zimbra-memcached...NOT FOUND
Zimbra-proxy...NOT FOUND
Zimbra-archiving...NOT FOUND
zimbra-core...NOT FOUND

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE USING THE SOFTWARE.
SYNACOR, INC. ("SYNACOR") WILL ONLY LICENSE THIS SOFTWARE TO YOU IF YOU
FIRST ACCEPT THE TERMS OF THIS AGREEMENT. BY DOWNLOADING OR INSTALLING
THE SOFTWARE, OR USING THE PRODUCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THIS
AGREEMENT, THEN DO NOT DOWNLOAD, INSTALL OR USE THE PRODUCT.

License Terms for this Zimbra Collaboration Suite Software:
https://www.zimbra.com/1license/zimbra-public-eula-2-6.html

Do you agree with the terms of the software license agreement? [N] YI

Figure 132 - Demande d'acceptation de la licence de la solution.

Use Zimbra's package repository [Y] Y

Warning: apt-key output should not be parsed (stdout is not a terminal)
Importing Zimbra GPG key

Configuring package repository

Figure 133 - Choix de ('utilisation du dépot de paquets Zimbra.
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Select the packages to install

Zimbra-ldap [¥] Y
Zimbra-logger [¥] Y
Zimbra-mta [Y] ¥
Zimbra-dnscache [Y] ¥
Zimbra-snmp [¥] Y
Zzimbra-store [Y] Y
Zimbra-apache [¥] Y
Zimbra-spell [Y] Y
Zzimbra-memcached [Y] Y
Zimbra-proxy [Y] Y
Zimbra-drive [Y] Y
Zimbra-imapd (BETA - for evaluation only) [N] N
Zimbra-chat [¥] Y
hecking required space for zimbra-core
hecking space for zimbra-store
hecking required packages for zimbra-store

imbra-store package check complete.

Figure 134 - Sélection des paquets Zimbra a installer.

Installing:
zimbra-core
zimbra-ldap
zimbra-logger
zimbra-mta
Zimbra-dnscache
zimbra-snmp
zimbra-store
zimbra-apache
zimbra-spell
zimbra-memcached
zimbra-proxy
zimbra-drive
zimbra-patch
zimbra-mta-patch
zimbra-proxy-patch
zimbra-chat

The system will be modified. Continue? [N] YI

Figure 135 - Confirmation de la modification du systeme.
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Aprés avoir approuvé la modification du systéme, l'installation se terminera et laissera
apparaitre le menu de configuration de Zimbra. Il faut vérifier que les parameétres sont
corrects et sélectionner l'option 4 afin de définir un mot de passe administrateur qui sera
utilisé pour accéder a l'interface d’administration web (Figure 136).

Store configuration

Status: Enabled
Create Admin User: yes
Admin user to create: admin@srv-mail.gsb-abdelbaki.lan
Admin Password UNSET
Anti-virus quarantine user: virus-quarantine.hzxn2dued@srv-mail.gsb-abdelbaki.lan
Enable automated spam training: yes
Spam training user: spam.quutgrjk8m@srv-mail.gsb-abdelbaki.lan
Non-spam(Ham) training user: ham.sfvtglgao8@srv-mail.gsb-abdelbaki.lan
SMTP host: srv-mail.gsb-abdelbaki.lan
Web server HTTP port: 8080
Web server HTTPS port: 8443
Web server mode: https
IMAP server po
IMAP server port:
POP server port:
POP server SSL port:
Use spell check server:
Spell server URL: ://srv-mail.gsb-abdelbaki.lan:7780/aspell.php
Enable version update checks:
Enable version update notifications:
Version update notification email: admin@srv-mail.gsb-abdelbaki.lan
Version update source email: admin@srv-mail.gsb-abdelbaki.lan
Install mailstore (service webapp): yes
24) Install UI (zimbra,zimbraAdmin webapps): yes

Select, or 'r' for previous menu [r] 4

Password for admin@srv-mail.gsb-abdelbaki.lan (min 6 characters): [K_PAqvYBRI] Zim74ll

Figure 136 - Saisie d'un mot de passe administrateur.

¢) Configuration de la messagerie via linterface web de Zimbra

Il est désormais possible d'accéder a l'interface web de gestion en entrant dans un
navigateur, l'adresse https://fqdn:7071/zimbraAdmin/ (Figure 137). On accede ainsi au
dashboard de l'interface permettant d’administrer la solution (Figure 138).

B3 Administration Zimbra x|+ - 8 X

O 4 o gsb-abdelbakilan aA s 2 =

@ gjmb[q Admin Console

Utirsat lagmin@srv-mail. gsb-abdelbakilan
—

Figure 137 - Page de connexion a l'interface d'administration web de Zimbra.

(Z] + - -] x
O A o gsb-abdelbakian 4 & =

D Aide. P

0

v &

563 z .

]

Lon ]

Figure 138 - Dashboard de l'interface de gestion Zimbra.
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Le raccourci Ajouter un compte... sur la page d'accueil permet d’ajouter un utilisateur, de
définir son prénom, son nom et son nom d'affichage (Figure 139) puis de définir son mot de

passe (Figure 140).

Nouveau compte

Information
générale

Information du
contact

Alias
Membre de
Redirection

Caractéristiquas
Préférences
Thémes
Zimlets

Avancé
Aide

Nouveau compte

Aide

Nom du compte

Mom du compte *| a.dupont @ | srv-mail.gsb-abdelbaki.lan

Prénom : | André

Deuxigme prénom:

Mom de famille ™| DUPONT

MNom affiché ;| André DUPONT 4 auto
Masquer dans la liste GAL :

Config compte
Etat : | Actif -
Annuler Suivant || Terminer

Figure 139 - Configuration du nom pour le nouveau compte.

Remarque : Ces paramétres n'affectent pas les mots de passe définis par les utilisateurs dans les domaines
qui exécutent une authentification externe.

Mot de passe ;| sesssese

Confirmation du mot de passe | ssssssse

Doit changer de mot de passe

Configurer le fuseau horaire
Fuseau horaire 1| GMT +01:00 Afrigue centrale - Ouest v

Remarques

Description :|

Commentaires : |

Annuler Suivant || Terminer

Figure 140 - Saisie du mot de passe du nouvel utilisateur.

Les parametres a utiliser par la suite pour la connexion via Mozilla Thunderbird sont les

suivants:

Option Parameétre

Protocole (Serveur entrant) IMAP

Nom d’hote (Serveur entrant) srv-mail.gsb-abdelbaki.lan
Port (Serveur entrant) 143

Sécurité (Serveur entrant) STARTTLS
Authentification (Serveur entrant) Mot de passe normal
Nom d’hdte (Serveur sortant) srv-mail.gsb-abdelbaki.lan
Port (Serveur sortant) 587

Sécurité (Serveur sortant) STARTTLS
Authentification (Serveur sortant) Mot de passe normal

64



V. GPOs sur le serveur SRV-SERVICES

A - Déploiement de Thunderbird

Thunderbird est un client de messagerie libre qui sera installé sur les postes clients par le
biais d'un objet de stratégie de groupe. Il faut tout d'abord créer un dossier Logiciel a la
racine du disque systéme du serveur gérant les objets de stratégie de groupe. Ce dossier doit

ensuite étre partagé a Tout le monde pour que le déploiement puisse s'effectuer (Figure
141).

2% Acces réseau

Choisir les utilisateurs pouvant accéder & votre dossier partagé

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.

| | ~ Ajouter

Nem Miveau d'autorisation
2 Administrateur Lecture/écriture *
52 Administrateurs Propriétaire
2, Ordinateurs du domaine Lecture/écriture ¥
£2 Tout le monde Lecture/écriture
Je rencontre des difficultés pour partager.
GPartager Annuler

Figure 141 - Partage du dossier contenant le programme d'installation de Thunderbird.

Il Faut maintenant ouvrir 'application Gestion de stratégie de groupe pour créer un Nouvel
objet GPO dans Objets de stratégie de groupe. On lui donne ici le nom Déploiement
Thunderbird (Figure 142).

I Gestion de stratégie de groupe

2L Fichier Action Affichage Fenétre 7
=@ 8 cldm

|5 Gestion de stratégie de groupe

v & Forét: gsb-abdelbakilan
~ (55 Domaines

Objets de stratégie de groupe dans gsb-abdelbaki.lan
Contenu  Délégation

v i:j gsb-abdelbaki.lan Nom -
=/ Default Domain Policy __EJ Default Domain Controllers Policy
2| Domain Controllers =/ Default Domain Policy
2| Groupes =/ Dossier Perso
2| Ordinateurs _Ej Mappage réseau

o Utilisateurs
=/ Objets de stratégie de groupe
7 Filtres Wil
E Objets GPO Starter
@ Sites
st Modélisation de stratégie de groupe
4| Résultats de stratégie de groupe

MNouvel objet GPO had

Nom :
|Dép\uiemerrt Thunderbird|

Objet Starter GPO source

(aucun) -

Figure 142 - Création d'un objet GPO nommé Déploiement Thunderbird.
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Il Faut ensuite éditer cet objet pour aller sélectionner l'option Installation de logiciel sous
Configuration ordinateur puis Stratégies puis Paramétres du logiciel, dans 'Editeur de
gestion des stratégies de groupe. En effectuant un clic droit sur l'option et en sélectionnant

Nouveau puis Package, on peut aller chercher le fichier d'installation de Mozilla Thunderbird
(Figure 143).

e
& Fi
Ll 4
3, Gesti pe L5 Editeur de gestion des stratégies de groupe - =
v A For Fichier Affichage 7
~ 3 -~ = 23 —
=2 y o 1@ BozIB
s/ Defautt Domain Policy L=/ stratégie Déploiement Thunder|| hom Version  Etat du déploie... Source
1 Domain Controllers v il Configuration ordinateur
51 Groupes v [ Stratégies Aucun élément & afficher dans cet apergu.
5] Ordinateurs ~ (] Paramétres du logici
&1 Utilisateurs Installation de log
v [ Objets de stratégie de groupe “| Paramétres Windows E] Ouvrir X
=] Default Domain Controllers Pol | Modéles d'administr’
? Defoult Domain Policy Préférences 4 L > Réseau > SRV-SERVICES > Logiciels v & | Rechercherdans: Logiciels 0
.=/ Déploiement Thunderbird v 4 Configuration utilisateur . . .
7 Desier erso ~ Statégics Organiser Nouveau dossier == o @
=] Mappage réseau 71 Préférences Mappage deslec™  Nom Modifié le Type Taille
5 Filtres WM Seriot
7 Objets GPO Starter crpts 5/ Firefox Setup 95.0 Package Windows... 54 748 Ko
[ Sites System32 §5) Thunderbird Setup 91.6.1 Package Wi 56 408 Ko
5 Modlisation de stratégie de groupe
M tratégie de group O cePC
) Résultats de stratégie de groupe
I Bureau
[£] Documents
&=l Images.
D Musique L
B Objets 30
& Téléchargement
; N H Vidéos
i Disque local (C:)
¥ Réseau

Nom dufichier : [Thunderbird Setup 916.1 | [Packages Windows Installer (*r -

Ouvrir Annuler

Figure 143 - Sélection du fichier d'installation du logiciel.

Il est alors demandé de sélectionner un type de déploiement. Il faut choisir l'option Attribué
(Figure 144).

Déploiement du logiciel *

Sélectionnez le type de déploiement :

Publie

Seélectionnez cette option pour assigner |'application sans
modification.

Annler

Figure 144 - Sélection du type de déploiement.
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Sur 'application Gestion de stratégie de groupe, il faut faire un clic droit sur la racine du
domaine et sélectionner Lier un objet de stratégie de groupe existant. Dans la nouvelle
fenétre, on sélectionne Déploiement Thunderbird et on valide avec le bouton OK (Figure

145).

8L Gestion de stratégie de groupe

|z Fichier Action Affichage Fenétre 7
s ol ARl (SR = 1R 400 7 Ho

& Gestion de stratégie de groupe Déploiement Thunderbird
w _ﬁ Forét: gsb-abdelbaki.lan

: : Bendue Détals Paramétres Délégation
v |Z5 Domaines

Etat

v 3 gsb-abdelbakilan Sélectionner un objet GPO x
=/ Default Domain Pelicy

2| Domain Controllers Rechercher dans ce domaine :

:u Groupes gsb-abdelbaki.lan i
2| Ordinateurs
2| Utilisateurs

Chjets de stratégie de groupe :
~ [ 5 Objets de stratégie de groupe

-~
\=[ Default Domain Controllers Pelicy Mom
\=[ Default Domain Policy Default Domain Controllers Palicy
'=[ Déploiement Thunderhird Default Domain Palicy
7 Dosier e
_§J’ Mappage réseau Dossier Perso
% Filtres WMI Mappage réseau
E Objets GPO Starter
& Sites
568 Modélisation de stratégie de groupe
"¢ Résultats de stratégie de groupe

Annuler

delk

s s

|| Filtrage de sécurité
Figure 145 - Liaison de ['objet de stratégie de groupe au domaine.

B - Raccourci vers Nextcloud

En utilisant la méme méthode que pour l'objet précédent, on crée le Nouvel objet GPO
nommé Raccourci Nextcloud (Figure 146).

5L Gestion de strat de groupe
|ZL Fichier Action Affichage Fenétre 7

ez | fHE e XclBE

| Gestion de stratégie de groupe Dossier Perso
v A F;;T;“ gsb-abdelbakilan Blendue Détalls Paramétres Délégation FEtat
v omaines
v fj gsb-abdelbaki.lan Liai
=/ Default Demain Policy gsb-abdelbakilan
ni4 Dépleiement Thunderbird Les sites, domaines et unités d organisation suivants sont liés & cet objet GPO
2 Domain Controllers

Afficher les lisisons & cet emplacement :

=

51 Groupes Emplacement Applique

= Ordinateurs
2| Utilisateurs
~ | =t Objets de stratégie de groupe
\=[ Default Domain Controllers Policy
\=[ Default Domain Policy
\=[ Déploiement Thunderbird Nouvel objet GPO 4
'=[ Dossier Perso
(=] Mappage réseau Nom :
“ Filtres WMI |Raccuurc\ Nextcloud|
5] Objets GPO Starter
& Sites
sif Modélisation de stratégie de groupe {aucun) ~
= Résultats de stratégie de groupe

Annuier

Lien activé Chemin d'acces
[E] Utlisateurs Oui Oui

Obijet Starter GPO source

Figure 146 - Création de ['objet GPO Raccourci Nextcloud.
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Il Faut ensuite éditer l'objet et se rendre dans Configuration ordinateur, Préférences,
Parametres Windows puis Raccourcis. On peut alors créer un nouveau raccourci nommé
Cloud GSB ciblant 'URL de Nextcloud et affichée sur le bureau. Il est également possible de
définir une icone personnalisée (Figure 147).

on Affichage Fenétre 7
L0/ X6 m

stége de groupe
~abdelbakilan

Raccourci Nextcloud
Eiendue Détals Paametres Delégation Etat

»abdelbakilan

Default Domsin Plicy
Déploiement Thunderbird Fichier _Action _ Affichage 7
Domain Cantrollers o nm L0mdz B B +
Groupes.

Ordinsteurs

Usiizateurs

Objets de stistégie de groupe

5] Default Domain Controllers Pelicy
1 Defauit Demsin Policy

5] Déploiement Thunderbird

1 Dossier Perso

L] Mappage réseau

7 Raccourci Nexteloud

| Stratégie Raccourci Nextcloud |
w % Configuration ordinateus
~ [ Statigies
1 Paramtres du logici
1 Paramitres Window:
2| Modéles d'administr
~ [ Préférences
~ 1 Paramétres Window:
[ Environnement

,ﬂ Raccourcis

Nom Ordre  Action  Roceourci
Traitement en cours

Aucun éément 4 afficher dans cet apergu.
Génesal  Commun

] e emarn .

e £ Foves
Objets 690 Starter ‘;;] g_::'::m tom: O 658
eton . o Registre Type de cble : URL - Changer dicone x
i de srtége de groupe ) Panages riseau Erpiacement Bureau v
;5 de stratégie de graupe e Rechercher des iines dans ce fichier :
30 Paramétres du Panng il Description 2, LR e s Hitpatfji2, 160,10 Shevidoud < VitemRoot% Gystem12\SHELL 32.91 | | Parcourt.
w & Configuration utlisateur [

» 7] Suatégies — [ sélectonner une icine dans Ia ste o-dessous :

» (2] Préférences

Touche de raccourd :  [Auan

vie=R%%9:

Fengire ormske a_*,'frﬂ"lpTE*
3|\ Prferences fBendujSondora | ekt [l AN :_b OE &) L

Raccoureis b ° - { &
- — —— o . 4 E b | ‘\:‘ m )!

I
Figure 147 - Création du raccourci vers Nextcloud.

Comme pour 'objet précédent, on lie 'objet au domaine pour terminer la configuration
(Figure 148).

15l Gestion de stratégie de groupe
(5l Fichier Action Affichage Fenétre 7

e HE A XAl Hm

(=, Gestion de stratégie de groupe Raccourci Nextcloud
v i&;r;t: geb-abdelbai.lan Bendue Délals Paramétres Délégation Etal
~ omaines
+ £ gsh-abdelbakilan Liaisons
] Default Domain Policy Aficherles liasons & cet emplacement : | gsh abdethaki lan
4 Déplaiement Thunderbird Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO
» [2] Domain Controllers =
5 [&] Groupes Emplacement Appliqué Lien active Chemin d'acces
» [2] Ordinateurs
5 [&] Utilisateurs

~ [ Objets de stratégie de groupe
|=[ Default Domain Controllers Policy
\=] Default Domain Pelicy
= Déploiement Thunderbird

ER b Sélectionner un objet GPO x
=] Dossier Persa

5] Mappage réseau Rechercher dans cz domaine :

1] Raccourci Nexcloud
» [ Filtres WMI gsh-abdelbaki.lan ~
» L5 Objets GPO Starter

:E Objets de stratégie de groupe :
> Sites

4% Modélisation de stratégie de groupe

Mom
[ Résultats de stratégie de groupe Default Domain Controllers Policy

Defzult Domain Policy

Déploiement Thunderbird

Dossier Perso C
Filtrage de sécurité Mappage réseau
Les paramétres dans ce GPO s appliquen Raccourd Nextdoud

Nom
82, Utilisateurs authentifiés

Figure 148 - Liaison de ['objet au domaine.
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VI. Conclusion

Ce projet a permis d'améliorer ce qui avait été réalisé lors du premier projet en fournissant
divers services aux employés de ['entreprise GSB. Cette activité a nécessité ['utilisation de
compétences étudiées en entreprise et lors des deux années de cours suivis au CFA :

- Configuration et gestion du RAID logiciel sous Windows Server 2019 ;

- Utilisation du réle de virtualisation Microsoft Hyper-V ;

- Installation, configuration et administration de systémes Linux (Debian, Ubuntu) ;
- Installation et configuration d'un serveur LAMP ;

- Installation et configuration d'un serveur TURN ;

- Installation, configuration et administration des solutions Nextcloud et Zimbra ;
- Mise en réseau d’'équipements physiques et virtuels ;

- Configuration de réseaux locaux virtuels ;

Cette seconde partie vient conclure cette épreuve basée sur le contexte GSB fourni en début
de seconde année.

Je remercie ma formatrice Samira BARCHICHE, mes collégues Jérome MARSAN, Théo
BOULLING, Assia AHFIR et Anthony NARBONNE ainsi que mon responsable Laurent
BONABESSE pour ['aide apportée dans la compréhension et la rédaction du rapport de ce
projet.

Je vous remercie pour votre attention.
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