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|. Introduction

Cette documentation a pour but de vous présenter les différents tests menés pour valider
les configurations effectuées dans le cadre de la préparation de mon projet. Les points
suivants seront abordés :

- Jonction au domaine ;

- Connexion a une session AD ;

- Fonctionnement du service DNS;

- Fonctionnement du service DHCP ;

- Fonctionnement du mappage des lecteurs pointant vers les dossiers partagés ;
- Fonctionnement du routage inter-VLANs

- Fonctionnement du réseau Wi-Fi Invités :

- Connectivité a internet.

Je vous souhaite une agréable lecture.

II. Connexion au domaine / a la session

A - Vérification de la configuration IP du poste

Le poste a joindre au domaine est une machine virtuelle exécutant Windows 10 et
partageant la carte réseau de la machine physique 'hébergeant. Ce poste doit se trouver
dans le VLAN adéquat et disposer d'une adresse IP cohérente de facon a pouvoir
communiquer avec le contréleur de domaine. Une fois 'ordinateur connecté a l'un des ports
d'un VLAN recevant le DHCP, il faut ouvrir un Invite de commande et entrer la commande
ipconfig /all pour vérifier la configuration IP (Figure 001).

B Invite de commandes - O %

Figure 001 - Vérification de la configuration IP du poste client.




B - Jonction au domaine

Il Faut ensuite accéder a Systéme dans les Parameétres de Windows pour joindre la machine
au domaine. En cliquant sur Renommer ce PC (avancé) puis Modifier, on accéde a la fenétre
ou il faut entrer le nom de ['ordinateur et spécifier le domaine (Figure 002).

Paramétres systéme avancés  Protection du systeme  Litilization & distance
MNom de l'ordinateur Matériel

Wil Livilima lae inf, i suivartas near idatfi L

4 Modification du nom ou du domaine de I'ordinateur X

Desg = c

Wous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur |'accés aux
ressouUrces reseau.
Nom
I'ordi

Gron Nom de I'ondinateur :

GSB-THOMAS-5| |

Pay

do MNom complet de |'ordinateur : paul...
sur| GSB-THOMAS-S
P Autres...
don j
Membre d'un
(® Domaine :

|gsb-abdelbaki.lan |

(O Groupe de travail ;
WORKGROLP

Annler

0K Annuler Appliquer

Figure 002 - Modification du nom et saisie du domaine.

Une fenétre s'ouvre alors pour demander ['authentification avec un compte autorisé a
joindre le domaine. Il faut entrer les identifiants de connexion d’un utilisateur du groupe
Admins du domaine (J'utilise ici les informations de connexion de la responsable
informatique) (Figure 003).

Sécurité Windows =

Modification du nom ou du domaine de
l'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

c.dubaig X ‘

Autres choix

oK Annuler

Figure 003 - Authentification avec un compte autorisé a joindre le domaine.



Une fenétre apparait alors pour nous signifier le succés de la jonction (Figure 004). Il Faut
maintenant redémarrer le poste.

Modification du nom ou du domaine de I'ordinateur -

o Bienvenue dans le domaine gsbh-abdelbaki.lan,

Figure 004 - Succes de la jonction au domaine.

C - Vérification de l'intégration du poste a 'annuaire Active Directory

On peut également vérifier la bonne intégration du client au domaine en consultant
l'application Utilisateurs et ordinateurs Active Directory sur le contréleur de domaine (Figure

005).

Fichier Action Affichage 7

] Utilisateurs et ordinateurs Active Directory - O d

e | pH BBz HE P aETER

] Utilisateurs et ordinateurs Active
[ | Requétes enregistrées
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Computers

Domain Controllers

ForeignSecurityPrincipal:
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Managed Service Accour

Users

Utilisateurs

B DR LR LR
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Figure 005 - Vérification de l'intégration du poste sur le serveur.



D - Connexion a la session d'un utilisateur

Aprés redémarrage du poste, il faut cliquer sur Autre utilisateur, vérifier que la mention
Connectez-vous a GSB-ABDELBAKI apparait (Entrer GSB-ABDELBAKI\ devant l'identifiant si ce
n'est pas le cas) et entrer les informations de connexion de 'utilisateur (Figure 006).

Autre utilisateur

s.thomas.

ET—
Connectez-vous a GSB-ABDELBAKI

Comment me connecter a un autre
domaine ?

@ Autre utilisateur

Figure 006 - Saisie des informations de connexion de ('utilisateur.

L'ordinateur se connecte alors a la session AD de ['utilisateur (Figure 007).

THOMAS Stéphane

~*Bienvenue

Figure 007 - Connexion a la session AD de ['utilisateur.



Ill. Test des services

A - Test du service DNS

Apreés avoir ouvert un Invite de commandes, il faut entrer la commande nslookup pour
vérifier le fonctionnement du service DNS (Figure 008).

Serveur par dUfaut
Address: 102.168.18.1

Serveur

Address:

B - Test du service DHCP

Figure 008 — Exécution de la commande nslookup sur un poste client.

SRV-SERVICES.gsb-abdelbaki.lan

Il Faut se connecter sur le port d'un VLAN recevant du dhcp puis ouvrir un Invite de
commandes pour entrer la commande ipconfig /all pour vérifier le fonctionnement du

service DHCP (Figure 009).

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion.

Adresse physique .
DHCP acti

Configuration automatique activée.

Adresse IPv4.

Masque de sous-réseau.
Bail obtenu. c
Bail expirant. . . . .
Passerelle par défaut.
Serveur DHCP .
Serveurs DNS.

NetBIOS sur TCPIP.

: samedi 4 décembre 202

: gsb-abdelbaki.lan

: Inte ) Ethernet Connection (16) I219-LM
: Be-2 -868-80-24

: Oui

68.181(préféré)
5.8
6 novembre :

.608.254

2
2.1¢
2

: Désactivé

Figure 009 - Exemple d'attribution d'adresses par le serveur DHCP (VLAN 60).



C - Test d’'accés aux dossiers partagés

En se connectant a la session d’un utilisateur affecté au groupe RH, on constate que des
lecteurs réseau sont déployés par la GPO de mappage de lecteurs réseau (Figure 010).

@4 slcepc o X
Ordinateur Affichage o
« > v 4 ;5 CePC » v | B 0 Rechercher dans: Ce PC
# Accés rapide ~ Dossiers (7)
[ Bureau o+ Bureau . Documents
- =
& Teléchargement: +
(] Documents * Images Musigue
=] Images - -—
B Musique
m Vidéos Objets 3D Téléchargements
4@ OneDrive
Vidéos
@ cePC ﬁ
¥ Réseau ~ Périphérigues et lecteurs (2)
o Disquelocal (C Lecteur de DVD (D)
= |
.y 18,9 Go libres sur 39,3 Go L)

~ Emplacements réseau (2)

Commun (Y:) Administratif (Z:)
|

|
E{ 913 Go libres sur 930 Go ‘,_( 913 Go libres sur 930 Go

11 élément(s)

Figure 010 - Présence des lecteurs réseau dans l'explorateur de fichiers de l'utilisateur.

On peut également vérifier l'accés aux dossiers partagés en entrant le chemin \\SRV-
SERVICES\NomDuPartage dans la barre d'adresses de ['Explorateur de fichiers (Figure 011).

Ny = | Administratif

— O x
Accueil Partage Affichage

&« “ A~ . » Réseau » SRV-5ERVICES » Administratif v | D O Rechercher dans : Administratif
~
Maom Medifie le Type Taille
7 Accés rapide
I Bureau -

Le dossier est vide.

Figure 011 - Acces au dossier partagé en utilisant le chemin.

Pour vérifier que ['utilisateur n'a pas acces aux dossiers réservés aux autres groupes, il faut
entrer le chemin \\SRV-SERVICES\NomDuPartage dans la barre d'adresses de 'Explorateur

de fichiers, en utilisant un dossier auquel l'utilisateur ne peut normalement pas accéder
(Figure 012).

Erreur réseau

Windows ne peut pas accéder a \\SRV-SERVICES\Médecine

Veérifiez I'orthographe du nem. Autrement, il y a peut-&tre un probléme au niveau de votre
réseau, Pour tenter d'identifier et de résoudre les problémes réseau, cliguez sur Diagnostigquer,

~| Plus de détails Diagnostiquer Annuler

Figure 012 - Echec de l'accés au dossier partagé réservé aux médecins.




On peut également effectuer un test en utilisant la session d'un autre utilisateur (un
membre du service informatique par exemple) qui devrait avoir accés a l'intégralité des

dossiers partagés (Figure 013).
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Figure 013 - Présence de tous les lecteurs réseau pour un utilisateur membre du service informatique.



V. Test du routage inter-VLANS

A - Tests de communication entre les VLANs

Connecté a l'un des VLANs recevant du DHCP, on peut vérifier la connectivité entre VLANS
en utilisant la commande ping, dans un Invite de commandes. Il faut pour cela envoyer des
commandes ping vers les adresses de passerelle des autres VLANSs (Figure 014).

de données

ms TTL=64

atistiques Pi
Paguets : y

Durée appr : ’ en millisecondes
Minimum Max zms, Moyenne = 1lms

C:\Windows\sy

Envol d’une quéte "Ping’ b .254 avec 32 octets de données
y 2 L ms TT 4

Réponse de 192.168.3 4 : o D ms TTL=

Réponse de .16 4 : oc ms TT

Réponse de 192.168.28.254 : o« ps=2 ms TTL=

tatistiques
Paguets :
Durée appr
Minimum Ims, Maximum

C:\Windows

octets de données
de . . H T 4
de 192.16 4 0s 4
de 5 1 4
de

tatistiques 5

Paguets : yé 4, ; F e (perte
Durée appr des b 5 en m1111: ondes

Minimum Ims, Maxi 2ms, Moyenne = 1ms

[indows

requéte "Ping® 192.1 .254 avec 32 octets de données
de . .48, B T 4
de 192.1¢ 254 4
de 254 4
de

s bDULle en mlllleFDHdE'

Figure 014 - Test de connectivité entre un client et les adresses d’interfaces d’'autres VLANS.



B - Tests de communications entre les VLANs et le VLAN par défaut

Il Faut maintenant tester la connectivité entre les VLANs 10, 20, 30, 40, 50, 60, 70 et le VLAN
par défaut (VLAN 1). Il faut pour cela entrer, depuis un poste client sur un VLAN, la
commande ping 192.168.1.1 pour tester la communication avec le routeur et la commande
ping 192.168.1.254 pour tester la communication avec le switch (Figure 015).

temps=1 ms TT

L1
= 4, perdus = 8 (perte
les en millisecondes :

2ms, Moyenne = 1ms

2 octets de données :
1 ms TTL
ms TTL
TTL

wnowmon o

Réponse de

Statistiques Ping
Paque

Durée approxima d es en millise
Minimum = 1ms, Max 3ms, Moyenne

Figure 015 - Test de connectivité entre un client, le routeur et le switch.

C - Tests de communication entre un client et les éguipements

On peut également tenter de joindre les équipements pour compléter la vérification du
fonctionnement du routage inter-VLANS. Il faut pour cela entrer les commandes ping
192.168.10.1 (SRV-SERVICES) et ping 192.168.40.100 (WAP-INVITES) (Figure 016).

ets de données :

de

de

de . :

de -1 48,1 BT temps=1

istiques Pin
Paguets :

Durée appr s en millis
Minimum ims, Maximum = 2ms, Moyenne = 1ms

Figure 016 - Test de connectivité entre un client et les équipements.
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V. Test du réseau sans-fil

A - Connexion au réseau sans-fil

Il Faut ouvrir le menu des réseaux sans-fil sur un poste client, sélectionner le réseau GSB — Wi-
Fi Invites et entrer le mot de passe INVITES7410 (Figure 017). On constate alors que
['ordinateur parvient a se connecter au réseau (Figure 018).

& Wi-Fi

" GSB - Wi-Fi Invites
"R cfapeda Pas d'Internet, sécurisé

GSB - Wi-Fi Invites Déconnecter
Sécurisé
Entrer la clé de sécurité réseau B Galaxy A5150A5

INVITES7410)

/,% iPhone de Corentin

B AndroidAP651A

R AndroidAP

nTecin

Autres parameétres Wi-Fi Autres paramétres Wi-Fi

17:28 17:30
2> @ dx tm 23/11/2021 A @ dx 1m 23/1/2021

Figure 017 - Connexion au réseau GSB - Wi-Fi Invites. Figure 018 - Succes de la connexion au réseau sans-fil

B - Distribution de la configuration IP par le serveur DHCP

En entrant la commande ipconfig /all, on peut vérifier l'attribution d'une adresse par le
serveur DHCP dans la plage définie pour le VLAN 40 (Figure 019).

propre a la connexion. . . : ; baki.lan
Coe e i i-Fi 6 1 168MHz
sique 7

utomatique
e liaison lo

Figure 019 - Configuration transmise par le serveur DHCP pour la carte réseau sans fil du poste client.
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VI. Test de la connectivité a internet

A - Vérification en lignes de commandes

Dans un Invite de commandes, la commande tracert 8.8.8.8 permet de tester la
communication entre le poste client et le serveur de DNS de Google, en observant la route
empruntée par les paquets (Figure 020).

16

Itinéraire

C:\Windows

Figure 020 - Test de connectivité entre le poste client et le serveur DNS de Google.

B - Vérification a l'aide d’'un navigateur internet

On peut ouvrir un navigateur internet et entrer l'adresse www.google.fr dans la barre d'URL
pour vérifier le fonctionnement d’'internet sur le poste client (Figure 021).

0% €7 2 & =

Gmail Images HH Connexion

Google

Recherche Google J'ai de la chance
France
N Neutre en carbone depuis 2007
A propos Publicité Entreprise Comment fonctionne la recherche Google ? Informations Consommateurs Confidentialité Conditions Paramétres

Figure 021 - Connexion d internet depuis un navigateur sur un poste client.
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VII. Conclusion

Les tests effectués et présentés dans ce rapport ont tous été concluants et ont démontré le
fonctionnement de l'infrastructure mise en place :

- Serveur SRV-SERVICES :

o Les utilisateurs parviennent a se connecter a leur session ;

o Les utilisateurs ont acces aux lecteurs réseau affectés a leurs services ;

o Lesutilisateurs ont acceés a internet ;

o Leserveur DNS est fonctionnel ;

o Lesétendues distribuent correctement les configurations DHCP aux clients.
- Switch SW-GSB :

(@)
(@)

O

O

O
O

Les VLANSs sont correctement configurés ;
La fonction DHCP relay assure la transmission des plages DHCP aux VLANs ;

Routeur RTR-GSB :

Le routage inter-VLANSs est fonctionnel et assure la transmission des paquets
entre VLANS ;

Les routages statiques et dynamiques assurent le trafic des données depuis le
WAN.

Borne Wi-Fi WAP-INVITES :

Les utilisateurs peuvent se connecter au réseau sans fil destiné aux invités ;
Les utilisateurs connectés au réseau sans-fil recoivent une configuration DHCP
cohérente ;

Les utilisateurs connectés au réseau sans-fil ont accés a internet.
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