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I. Introduction 
 
Cette documentation a pour but de vous présenter les différents tests menés pour valider 
les configurations effectuées dans le cadre de la préparation de mon projet. Les points 
suivants seront abordés : 
 

- Jonction au domaine ; 
- Connexion à une session AD ; 
- Fonctionnement du service DNS ; 
- Fonctionnement du service DHCP ; 
- Fonctionnement du mappage des lecteurs pointant vers les dossiers partagés ; 
- Fonctionnement du routage inter-VLANs 
- Fonctionnement du réseau Wi-Fi Invités ; 
- Connectivité à internet. 

 
Je vous souhaite une agréable lecture. 

II. Connexion au domaine / à la session 
 

A - Vérification de la configuration IP du poste 
 
Le poste à joindre au domaine est une machine virtuelle exécutant Windows 10 et 
partageant la carte réseau de la machine physique l’hébergeant. Ce poste doit se trouver 
dans le VLAN adéquat et disposer d’une adresse IP cohérente de façon à pouvoir 
communiquer avec le contrôleur de domaine. Une fois l’ordinateur connecté à l’un des ports 
d’un VLAN recevant le DHCP, il faut ouvrir un Invite de commande et entrer la commande 
ipconfig /all pour vérifier la configuration IP (Figure 001). 
 

 
Figure 001 - Vérification de la configuration IP du poste client. 
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B - Jonction au domaine 
 
Il faut ensuite accéder à Système dans les Paramètres de Windows pour joindre la machine 
au domaine. En cliquant sur Renommer ce PC (avancé) puis Modifier, on accède à la fenêtre 
ou il faut entrer le nom de l’ordinateur et spécifier le domaine (Figure 002). 
 

 
Figure 002 - Modification du nom et saisie du domaine. 

Une fenêtre s’ouvre alors pour demander l’authentification avec un compte autorisé à 
joindre le domaine. Il faut entrer les identifiants de connexion d’un utilisateur du groupe 
Admins du domaine (J’utilise ici les informations de connexion de la responsable 
informatique) (Figure 003). 
 

 
Figure 003 - Authentification avec un compte autorisé à joindre le domaine. 
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Une fenêtre apparait alors pour nous signifier le succès de la jonction (Figure 004). Il faut 
maintenant redémarrer le poste. 
 

 
Figure 004 - Succès de la jonction au domaine. 

C - Vérification de l’intégration du poste à l’annuaire Active Directory 
 
On peut également vérifier la bonne intégration du client au domaine en consultant 
l’application Utilisateurs et ordinateurs Active Directory sur le contrôleur de domaine (Figure 
005). 
 

 
Figure 005 - Vérification de l'intégration du poste sur le serveur. 
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D - Connexion à la session d’un utilisateur 
 
Après redémarrage du poste, il faut cliquer sur Autre utilisateur, vérifier que la mention 
Connectez-vous à GSB-ABDELBAKI apparait (Entrer GSB-ABDELBAKI\ devant l’identifiant si ce 
n’est pas le cas) et entrer les informations de connexion de l’utilisateur (Figure 006). 
 

 
Figure 006 - Saisie des informations de connexion de l'utilisateur. 

L’ordinateur se connecte alors à la session AD de l’utilisateur (Figure 007). 
 

 
Figure 007 - Connexion à la session AD de l'utilisateur. 
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III. Test des services 
 

A - Test du service DNS 
 
Après avoir ouvert un Invite de commandes, il faut entrer la commande nslookup pour 
vérifier le fonctionnement du service DNS (Figure 008). 
 

 
Figure 008 – Exécution de la commande nslookup sur un poste client. 

B - Test du service DHCP 
 
Il faut se connecter sur le port d’un VLAN recevant du dhcp puis ouvrir un Invite de 
commandes pour entrer la commande ipconfig /all pour vérifier le fonctionnement du 
service DHCP (Figure 009). 
 

 
Figure 009 - Exemple d'attribution d'adresses par le serveur DHCP (VLAN 60). 
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C - Test d’accès aux dossiers partagés 
 
En se connectant à la session d’un utilisateur affecté au groupe RH, on constate que des 
lecteurs réseau sont déployés par la GPO de mappage de lecteurs réseau (Figure 010). 
 

 
Figure 010 - Présence des lecteurs réseau dans l'explorateur de fichiers de l'utilisateur. 

On peut également vérifier l’accès aux dossiers partagés en entrant le chemin \\SRV-
SERVICES\NomDuPartage dans la barre d’adresses de l’Explorateur de fichiers (Figure 011). 
 

 
Figure 011 - Accès au dossier partagé en utilisant le chemin. 

Pour vérifier que l’utilisateur n’a pas accès aux dossiers réservés aux autres groupes, il faut 
entrer le chemin \\SRV-SERVICES\NomDuPartage dans la barre d’adresses de l’Explorateur 
de fichiers, en utilisant un dossier auquel l’utilisateur ne peut normalement pas accéder 
(Figure 012). 
 

 
Figure 012 - Échec de l'accès au dossier partagé réservé aux médecins. 
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On peut également effectuer un test en utilisant la session d’un autre utilisateur (un 
membre du service informatique par exemple) qui devrait avoir accès à l’intégralité des 
dossiers partagés (Figure 013). 
 

 
Figure 013 - Présence de tous les lecteurs réseau pour un utilisateur membre du service informatique. 
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IV. Test du routage inter-VLANs 
 

A - Tests de communication entre les VLANs 
 
Connecté à l’un des VLANs recevant du DHCP, on peut vérifier la connectivité entre VLANs 
en utilisant la commande ping, dans un Invite de commandes. Il faut pour cela envoyer des 
commandes ping vers les adresses de passerelle des autres VLANs (Figure 014). 
 

 
Figure 014 - Test de connectivité entre un client et les adresses d’interfaces d’autres VLANs. 
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B - Tests de communications entre les VLANs et le VLAN par défaut 
 
Il faut maintenant tester la connectivité entre les VLANs 10, 20, 30, 40, 50, 60, 70 et le VLAN 
par défaut (VLAN 1). Il faut pour cela entrer, depuis un poste client sur un VLAN, la 
commande ping 192.168.1.1 pour tester la communication avec le routeur et la commande 
ping 192.168.1.254 pour tester la communication avec le switch (Figure 015). 
 

 
Figure 015 - Test de connectivité entre un client, le routeur et le switch. 

C - Tests de communication entre un client et les équipements 
 
On peut également tenter de joindre les équipements pour compléter la vérification du 
fonctionnement du routage inter-VLANs. Il faut pour cela entrer les commandes ping 
192.168.10.1 (SRV-SERVICES) et ping 192.168.40.100 (WAP-INVITES) (Figure 016). 
 

 
Figure 016 - Test de connectivité entre un client et les équipements. 
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V. Test du réseau sans-fil 
 

A - Connexion au réseau sans-fil 
 
Il faut ouvrir le menu des réseaux sans-fil sur un poste client, sélectionner le réseau GSB – Wi-
Fi Invites et entrer le mot de passe INVITES7410 (Figure 017). On constate alors que 
l’ordinateur parvient à se connecter au réseau (Figure 018). 
 

 
Figure 017 - Connexion au réseau GSB - Wi-Fi Invites. 

 
Figure 018 - Succès de la connexion au réseau sans-fil. 

B - Distribution de la configuration IP par le serveur DHCP 
 
En entrant la commande ipconfig /all, on peut vérifier l’attribution d’une adresse par le 
serveur DHCP dans la plage définie pour le VLAN 40 (Figure 019). 
 

 
Figure 019 - Configuration transmise par le serveur DHCP pour la carte réseau sans fil du poste client. 
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VI. Test de la connectivité à internet 
 

A - Vérification en lignes de commandes 
 
Dans un Invite de commandes, la commande tracert 8.8.8.8 permet de tester la 
communication entre le poste client et le serveur de DNS de Google, en observant la route 
empruntée par les paquets (Figure 020). 
 

 
Figure 020 - Test de connectivité entre le poste client et le serveur DNS de Google. 

B - Vérification à l’aide d’un navigateur internet 
 
On peut ouvrir un navigateur internet et entrer l’adresse www.google.fr dans la barre d’URL 
pour vérifier le fonctionnement d’internet sur le poste client (Figure 021). 
 

 
Figure 021 - Connexion à internet depuis un navigateur sur un poste client. 
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VII. Conclusion 
 
Les tests effectués et présentés dans ce rapport ont tous été concluants et ont démontré le 
fonctionnement de l’infrastructure mise en place : 
 

- Serveur SRV-SERVICES : 
o Les utilisateurs parviennent à se connecter à leur session ; 
o Les utilisateurs ont accès aux lecteurs réseau affectés à leurs services ; 
o Les utilisateurs ont accès à internet ; 
o Le serveur DNS est fonctionnel ; 
o Les étendues distribuent correctement les configurations DHCP aux clients. 

- Switch SW-GSB : 
o Les VLANs sont correctement configurés ; 
o La fonction DHCP relay assure la transmission des plages DHCP aux VLANs ; 

- Routeur RTR-GSB : 
o Le routage inter-VLANs est fonctionnel et assure la transmission des paquets 

entre VLANs ; 
o Les routages statiques et dynamiques assurent le trafic des données depuis le 

WAN. 
- Borne Wi-Fi WAP-INVITES : 

o Les utilisateurs peuvent se connecter au réseau sans fil destiné aux invités ; 
o Les utilisateurs connectés au réseau sans-fil reçoivent une configuration DHCP 

cohérente ; 
o Les utilisateurs connectés au réseau sans-fil ont accès à internet. 


