6B s

Epreuve E5 : Administration des systémes et des réseaux

Documentation techniqgue

Projet | : Mise en place d'un contréleur de domaine avec les services AD
DS, DNS, DHCP dans une infrastructure composée d'un routeur
assurant le routage inter-VLANSs, d'un commutateur accueillant des
VLANSs par ports et par adresses IP et d'une borne Wi-Fi invités

Cédric ABDELBAKI - BTS Services Informatiques aux Organisations,
option Solutions d’Infrastructure, Systémes et Réseaux

Session 2022



Table des matieres

L INEFOAUCEION .ottt ettt ettt b et b ettt b et e s bt e s s st es s s b esese s esens 5
1. CONLrOlEUT A€ AOM@INE ....vviiieiieeceeet ettt ettt s et b et s b se s s nns 6
A - NOMMAGE €L AATESSAGE ...eveieeeeeeeeeeeeeeeeeeee ettt ettt ettt ettt ete et ese et eseeteseesensesensesesseaenens 6
B - Installation et coNfigUration deS TOLES ......ouvieieeieeeceeceeeeeceeeeee et 7
1) SEIVICES AD DS ..ottt ettt ettt en e eaeeae et e et e te s ensenseneeaeeneeeesnans 7
3) AJOUE AU TOLE SEMVICES AD DSttt ettt eeene s 7

b) Promotion du serveur en controleur de doOmMaiNe ......oveeeeeeieiceeeeceeeeeeeeeeeee s 8

2) Configuration dU SEIVEUT DINS........oviiceeeeeeeeeeeeee ettt ettt eae s 10

3) Propriétés AU SEIVEUN DINS ......ovieiececeeeeeeeeeeee ettt ettt ene s 10

b) Ajout d'une zone de recherche INVEISEE ..o 10

C) Création d’'UN POINEEUT PTR ....ooiieeeeeeieeeeee ettt ettt ene et ene e eseeaesenens 13

3) SEIVEUT DHCP ...ttt e e et e st eeeeaeeeeeae et eeeesar e st eenesneeaeenea 14
3) AJOUE AU TOLE SEIVEUT DHOCP ...ttt enns 14

b) Création des EEENAUES DHCP ...ttt eee e 16

C - Création des utilisateurs et des groupes dans 'Active DIreCtory.....coeeveevevveveeeeeeereennns 20
1) Création des Unités d'OrganiSatioN ......icvceeeiieeeeeeeeeeeeeeee ettt 20

2) Ajout des groupes avec Un Script POWErShell ......c.oo.ocviveieieieeceeeeeeeeeeeeeeee e 21
3) Ajout des utilisateurs avec un script POWErShell .......oovovvevieeioiieeeeeeeeeeeeeeeeee 23

D - Partage de dossiers et MappPage de [ECERUIS .......icvivvicieieeeeeeee e 25
1) Création et PArtage de AOSSIEIS ....c.evvieuieeeeeeeeeeeeeee ettt 25

2) MAPPAGE AES LECEEUTS. ...ttt ettt ettt eneeneeneereereenn 26
[, COMMUEAEEUN SW=GSB ...ttt ettt sttt et et b e e seensesseensensesseensansenns 29
A - Préparation dU COMMUEBEEUT .......cuiiuieeeecee ettt ettt eaeeaeeaeenenas 29
1) Connexion et modification dU MOE dE PASSE......c.ecvievievieeeeeeeeeeeeeeeeee e 29
2) Activation des fonctionnalités de NIVEAU 3.......c.ceovieiveeeeeeeeeeeeeee e 31
3) ACEIVALION AU SEIVICE SSH ...ttt e e e e e eaeseeeeeeaeenens 31
4) Connexion au COMMUEAEEUT €N SSH ... ettt ettt s e e eee e 32
B - Création et configuration dES VLANS ........ooieieeeeeeeeeeeeeeeee et 33
1) Modification dU NOM AU SWIECH c.eeeeee et 33
2) CTEALION AES VLANS ...ttt ettt ettt ettt ete et et e s s e eneenseneeneereeneenan 33
3) CONFIGUrALION AES VLANS ..ottt ettt nsene e 33
a) Adresse IP du VLAN natif en mode StatiQUe ......cc.eveeeieeieeieeceeeeeceeeeeeeeeeeee e 33

b) Configuration des interfaces VLANS (SANS DHCP) ....ovoveeieviieieecececeeeeeeeeeeeeeeeees 34

) Configuration des interfaces VLANS (QVEC DHCP).......c.cvvveeeveieeeeeeeeeeeeeeeeeee e 34

d) Configuration des ports €N MOAE ACCESS.....ovu ettt enens 35



e) Configuration des ports €N MOde ETUNK.........ocveieveeieeeeeeeeceeeeeeeeee et 36

F) DEFINItion de (@ TOULE SEALIQUE ...oveeeeieceeeeeeeeeeee ettt 36

V. ROUEEUI RTR=GSB....eeoeee ettt ettt ettt et et et ete e st et e sse et esesneensenseens 37
A - Préparation AU TOUEEUT .....ouieveeieeeeeeeceeeeceeee ettt ettt ettt s e eae s neerenseaennns 37
1) Connexion a l'interface d’administration dU FOUEEUN .......cuevveeveeeeeeeeeeeee e, 37

2) Modification du mot de passe d'acCeS AU MOULEUT .......cvcueevieeieeiceeeeeeeeeeeeee e 38

3) Modification AU NOM AU FTOUERUT .......oveieieee ettt ettt 39

B - CONFIGUIALION AU FOULRU .....veeeeeeeeeeeeeeee ettt ettt ee e eae e 39
1) CONFIGUIALION AES VLANS ...ttt ettt et eneeaeeae e s 39

a) Déclaration des VLANSs et activation du routage inter-VLANS .......ccccooveevvereevevecverenne. 39

b) Configuration des iNEerfACES VLANS........coiev ettt ennes 40

€) Configuration du rOULAGE @QVANCE.......c.ocuieeeeeeeeeeeeeeeeee et 41

V. BOMNE WI-FI WAP-INVITES ...t ee e se e 42
A - CONNEXION A L3 DOMME ..ttt b et ss s sesenes 42

B - Modification du NOM de (@ DOMNE ..o 43

C - Création et configuration du réseau SANS fil .......ccoveviiiieieeceeceeee e 44
V1 CONCIUSION 1ottt b et s s et s s eses e s s esese s esesese s esesans 46



Table des illustrations

Figure 001 - Attribution d'un nom pour le contréleur de domaiNe. ......ccccveveveveeevceeceeeeeee. 6
Figure 002 - Adressage du controleur de dOMAINEe. .......ccceveveveuieeeieeceeeeeeceee e 6
Figure 003 - Sélection du role SErviCes AD DS.......c.ovveveeeeeeeeeeeeeeeeeeeeeee e 7
Figure 004 - Progression de 'installation dU rOLe.......c.ooveee i 7
Figure 005 - Promotion du serveur en controleur de domaiNe......ococveveeeeceeeeeeeeeeeeceeeeeeeeee 8
Figure 006 - Ajout d'une nouvelle forét et choix du nom de domaine. .....cccceeveveveveieeceeeeee. 8
Figure 007 - Choix du mot de passe du mode de restauration des services d'annuaire............. 9
Figure 008 - Vérification de la configuration requise avant installation. .......c.ccceoveveivveecveennne. 9
Figure 009 - Onglet Interfaces des propriétés du serveur DNS. ........ccoeeivveveveeeeeeeeeeeeeee 10
Figure 010 - Sélection du type de ZONE DINS.......c.ooioeieeiceeeeeeeeeee ettt 10
Figure 011 - Réplication des dONNEES DINS. ......oouiiuioeieeeceeeeeeeeee ettt 11
Figure 012 - Sélection de la zone de recherche iNVersée IPVA...........cooeeeeeeeececeeeeeeeeeee 11
Figure 013 - Identification de la zone de recherche iNVersée..........ccccooeeeveeeceeeececeeeeeee 12
Figure 014 - Autorisation des mises d jour dyNamiQUES. ........oveuvereereereeeeeeeeeeeeeee et 12
Figure 015 - Résumé de 'Assistant NOUVEIE ZONE. .....oovooviviieeeeeeeeeeeeeeeeeeeeeeeee e 13
Figure 016 - Création du POINEEUN PTR. ..ottt 13
Figure 017 - Sélection du role SErVEUT DHCP.....c..oi i 14
Figure 018 - Lien permettant de terminer la configuration DHCP. .........cccoeeveveveeeeveeeeee. 14
Figure 019 - Vérification des informations d'autorisation du serveur DHCP dans les services

AAD DS et e e e e e e e eeta e eae e eteeeetteeetaeeeteeeereeeaeeenns 15
Figure 020 - APPLCALION DHCP......vioeiieeceeeeeeeeeeeeeee ettt ettt eae e eae s 16
Figure 021 - Choix d'un nom et d'une description pour l'étendue. .........ccoeeeveevevvieeieeeeeeee 16
Figure 022 - Plage d'adresses [P diStribUBDIES. .......oovivioeieeeceeeeeeeee e 17
Figure 023 - Choix d'une durée de Dail. ......c.ocvoieeuieieieee e 17
Figure 024 - Définition de ['adresse de passerelle par défaut de ['étendue. .......ccooveveveernnnnnn. 18
Figure 025 - Définition du nom de domaine et des adresses DNS pour ['étendue. .................. 18
Figure 026 - ACtivation de l'EEENAUE. .......cvoveeeeieeeeeeeeeeeeeee e 19
Figure 027 — Etendues pour les quatre VLANS recevant le DHCP. .......oo.vveveveeeeeeeeeeeeeeeeeeeeenes 19
Figure 028 - Création d'une nouvelle unité d'organisation. ........ccccoceeeeeeeveeeeeeeeeeeeeeeeeenn 20
Figure 029 - Nommage de la nouvelle unité d'organisation...........cceeeeeveeveveeeeeeeeeeeeeeene 20
Figure 030 - Script PowerShell permettant d'ajouter des groupes a ['OU Groupes. ................ 21
Figure 031 - Exécution du script de création deS GroOUPES. .....cveveveeeereeeeeeeeeeeeeeeee e 21
Figure 032 - Présence des groupes dans ['unité d'organisation Groupes. ........cccceceeeevereeverennne. 22
Figure 033 - Script PowerShell permettant d'ajouter des utilisateurs a ['OU Utilisateurs. ...... 23
Figure 034 - Fichier CSV contenant les informations sur les utilisateurs. .........ccocoeveeeveeevenennne. 23
Figure 035 - Création des utilisateurs Par 1€ SCIPE. ... i et 24
Figure 036 - Utilisateurs dans 'unité d'organisation Utilisateurs. ........ccccoceveeveieceeccecceeeee 24
Figure 037 - Partage et sélection des groupes pouvant accéder au dossier partagé. .............. 25
Figure 038 - Récapitulatif du partage du dOSSIET. ......couieeveeeeeeeeeeeeeeeeeee e 25
Figure 039 - Vérification des autorisations du groupe sur le dossier partagé. ........c.cccceeveue... 26
Figure 040 - Création d'un ODJEE GPO. .......ooveuieiieieeceieeeeetceeee ettt 26
Figure 041 - Nommage du NouVEel ObJEE GPO. ......o.ooviieieeeeeeeeeeeeeee s 27
Figure 042 - Modification de ['0bJEE GPO. ....o.eouieeeieeeeeeeeeeeeee e 27
Figure 043 - Création d'un nouveau leCteur MAPPE. ..ot 28
Figure 044 - Configuration des propriétés du lecteur Mappe........covvveeeeeeeeeeeeeeeeeeeeenn 28
Figure 045 - Configuration IP du poste servant a la configuration du commutateur. .............. 29
Figure 046 - Interface de connexion au COMMUEBLEUN. ......cveviviieveveeieeieeeeeeeeeeeeee e 30
Figure 047 - Modification du mot de passe par défaut du commutateur. ......ccceeveveveveeennee. 30

3



Figure 048 - Sélection du MOde COUCNE 3. ..uieiieiceieceeeeeeeeeeeee e 31

Figure 049 - ACtiVAtioN dU SEIVICE SSH. ...ttt 31
Figure 050 - Connexion au COMMUEGEEUN €N SSH. ...eviiieiieeeeee e 32
Figure 051 - Identification sur le commutateur, N CLL ..o.ccvoiioviieeeeceeeeeeeeceeeeeeeeeee e 32
Figure 052 - Changement du nom d'hote du SWIECh. ..o 33
Figure 053 - Création des VLANS dans @ COMMUEBLEU.......c.ovcveievieeeceeeeeeeeeeeeeeeeeeeee e 33
Figure 054 - Fixation en mode statique de 'adresse IP du VLAN Natif. .....ccooeeveeveiiieicieeeee. 33
Figure 055 - Configuration des interfaces des VLANS sans DHCP. .......ccooveieveeiiieieeeeeeeeee 34
Figure 056 — Configuration des interfaces des VLANS aveC DHCP. .......cccoooeeveevieieeeeeeeeeeee 34
Figure 057 - Attribution des ports aux VLANS, €N MOdE ACCESS......oviveverieeeeeeeeeieeeeeeeeeeeeenenns 35
Figure 058 - Configuration des ports @n Mode EFUNK. c....c.eveviiceieeccecceeece e 36
Figure 059 - Définition de la route statique a l'aide de la commande ip route. ......ccccoveveee. 36
Figure 060 - Adressage IP de la machine physique dans le méme réseau que le routeur........ 37
Figure 061 - Interface de CONNEXION AU TOULEUT......cuiiviivieeeeeeeeee ettt 38
Figure 062 - Modification du mot de passe par défaut du routeur. .......ccoeeeveeveeeeeeeeceeeeee 38
Figure 063 - Changement de nom d'héte du routeur et association d'un nom de domaine...39
Figure 064 — Création des VLANs sur le routeur et activation du routage inter-VLANS. .......... 39
Figure 065 - Configuration des interfaces des VLANS sur le roUteUr. ....c.ooveevvveveeeeeeceeeeeeee, 40
Figure 066 — Table de sous-réseaux multiples avec les interfaces des VLANS. .......cccccvvveveneee. 40
Figure 067 - Configuration du roUtage @VANCE. .......c.oovievieeeeeeeeeeeeeee e 41
Figure 068 - Attribution d'une adresse IP a la borne par le serveur DHCP. .......ccoovvveveveeennee. 42
Figure 069 - Connexion a l'interface d'administration de la borne. .....ccccooeveeeveececccvceeeee, 42
Figure 070 - Modification du mot de passe par défaut de laborne. .....cccoceveeveicieicvceceee. 43
Figure 071 - Modification du nom d'hote de la borne Wi-Fi. ......ovoviveeeeeceeeeeeeeeeceeeeeeea 43
Figure 072 - Configuration VLANSs et adressage de [a bOrne........c.ooeeveeveceiceieieieeeeeeeeeeee 44
Figure 073 - Activation de ['OPLION FAAI0. ..c..oeiieeiceeeececeeeeeeeeee et 44
Figure 074 - Création et configuration du réseau Sans fil. .......ccooveveieiiicicececeeeeeeee e 45



|. Introduction

Le projet présenté prend place au sein du contexte GSB. Dans le but d'apporter des
améliorations a l'infrastructure existante, je dois mettre en place diverses solutions :

Un contréleur de domaine sous Windows Server 2019 pour centraliser les services ;
Un serveur DHCP pour distribuer des adresses aux utilisateurs de certains VLANS ;
Des VLANSs par ports et par adresses IP pour fractionner le réseau GSB ;

Un réseau Wi-Fi a destination des invités de l'entreprise.

L'environnement technologique se compose du matériel suivant :

- Un commutateur de niveau 3 Cisco SF500-24 (24 ports Fast Ethernet) ;
- Unrouteur Cisco RV325 (14 ports LAN et 2 ports WAN) ;

- Une borne Wi-Fi Cisco WAP-121 ;

- Unordinateur sous Windows Server 2019 (Serveur) ;

- Unordinateur sous Windows 10 Professionnel (Client).

Le serveur est configuré en IP statique et quatre VLANs doivent recevoir une configuration
DHCP. L'ordinateur client rejoindra ['un de ces VLANS.

Les VLANS par ports permettent de garantir une sécurité dite physique. Il sera en effet
nécessaire d'accéder physiguement aux équipements pour espérer se connecter sur ['un des
VLANS. L'adressage IP de ces réseaux locaux virtuels permet quant a lui d’éviter tout conflit
d’'adressage.

Je vous souhaite une agréable lecture.



Il. Controleur de domaine

A - Nommage et adressage

Avant de lancer linstallation des réles et des fonctionnalités, il est nécessaire de renommer
le contréleur pour identifier celui-ci plus facilement sur le réseau. Dans le menu Systeme, il

faut sélectionner ['option Renommer ce PC (avancé) pour entrer un nouveau nom de
machine (Figure 001).

Maodification du nom ou du domaine de I'ordinateur X

Vous pouvez modfier le nom et |'apparttenance de cet
ordinateur. Ces modifications peuvent influer sur I'accés aux
ressources réseau.

Nom de |'ordinateur :
SRV-SERVICES|

MNom complet de |'ordinateur :
SRV-SERVICES

4
a

Membre d'un
(") Domaine :

(®) Groupe de travail ;
WORKGROUP |

OK Annuler

Figure 001 - Attribution d'un nom pour le contréleur de domaine.

Le controleur doit disposer d'une adresse IP fixe connue des ordinateurs clients. Intégré au
VLAN 10 (INFRA), il recoit donc 'adresse 192.168.10.1, le masque 255.255.255.0 et ['adresse
de passerelle 192.168.10.254 qui correspond a l'adresse attribuée a l'interface du VLAN 10
sur le commutateur. On ne remplit pas les champs DNS pour le moment (Figure 002).

Propriétés de : Protocole Internet version 4 (TCP/IPwd) >
Genéral

Les paramétres IP peuvent étre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(C) Obtenir une adresse IP automatiguement
(@) Utiliser I'adresse IP suivante :

Adresse IP : 192 . 168 . 10 . 1
Masgue de sous-Téseal 255 .255.255. 0
Passerelle par défaut : 192 ., 168 . 10 . 254

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS auxdliaire : l:l
[ valider les paramétres en quittant CoErEs
Annuer

Figure 002 - Adressage du contréleur de domaine.



B - Installation et configuration des réles

1) Services AD DS

a) Ajout du réle services AD DS

La sélection du bouton Ajouter des réles et des fonctionnalités dans le Gestionnaire de
serveur permet d'accéder a ['Assistant Ajout de roles et de fonctionnalités. Dans cette
nouvelle fenétre, il faut sélectionner Installation basée sur un réle ou une fonctionnalité a
l'étape Type d'installation, laisser les options par défaut pour ['étape Sélection du serveur
pour enfin accéder a 'étape Roles de serveurs. Il faut ici sélectionner Services AD DS avant de
confirmer en appuyant sur le bouton Ajouter des fonctionnalités (Figure 003).

m
1

I

|
O
X

Séle{tlo'\ﬂer des réles e Serveluryr Asisant Ajout de réles et de fonctionnalités %

Sélectionnez un ou plusieur]  Ajouter les fonctionnalités requises pour Services AD
. DS?

Roles
Wous ne pouvez pas installer Services AD DS sauf si les services de

Accés a distance N . = a 3
réle ou les fonctionnalités suivants sont également installés.

Roles de serveurs Attestation d'intégr]

Is-yper-\fd el [Outils] Gestion de stratégie de groupe
SEWE“" DT-{CEPENPI 4 Qutils d'administration de serveur distant

srveur 4 Qutils d'administration de réles
Serveur DNS

4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS
[Qutils] Centre d’administration Active Directory
[OQutils] Composants logiciels enfichables et outils €

Serveur Web (lIS)
Service Guardian h
Services AD DS
Services AD LDS (A
Services AD RMS (4
Services Bureau 3 d
Services d'activatio
Services d'impressi
Services de certifica)
Services de déploie Inclure les outils de gestion (si applicable)
Services de fédérati
I M Services de fichiers Ajouter des fonctionnalités
Services de stratégi

Annuler

< Précédent Suivant > Installer
Figure 003 - Sélection du réle Services AD DS.

Une fois l'installation terminée, il faut redémarrer l'ordinateur (Figure 004).

[ Assistant Ajout de réles et de fonctionnalités - m} *
. H - SERVEUR DE DESTINATION
Progression de l'installation sa seRnces

Afficher la progression de I'installation

. Installation de fonctionnalité

Un redémarrage est en attente sur SRV-SERVICES. Vous devez redémarrer le serveur de
destination pour terminer I'installation.

Gestion de stratégie de groupe

Outils d’administration de serveur distant

Outils d’administration de réles
Gutils AD DS et AD LS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Vious pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent | | Suivant > Annuler

Figure 004 - Progression de l'installation du réle.




b) Promotion du serveur en contréleur de domaine

Nous pouvons maintenant constater 'apparition d'un logo d'avertissement en haut a gauche
dans le Gestionnaire de serveur. En cliquant dessus, on peut sélectionner le lien Promouvoir
ce serveur en contréleur de domaine pour poursuivre la configuration du role (Figure 005).

- | pod

- 15} | rA Gérer Outils  Afficher  Aide

1. Configuration post-déploie... |

Configuration requise pour : Services AD DS a SRV- lvices C|$._jd
SERVICES
) . ) Masquer
5 Promouwvoir ce serveur en contréleur de domaine
Détails de la tdche
pEeTUESeTYeuTS
jpesde serveurs: 1 | Mombre total de serveurs : 1

Figure 005 - Promotion du serveur en contréleur de domaine.

S'agissant du premier contréleur intégré au réseau, il est nécessaire d'Ajouter une nouvelle
forét. On entre également le nom de domaine souhaité dans le champ Nom de domaine
racine (Figure 006).

e Assistant Configuration des services de domaine Active Directory - O X
o P . 3 SERVEUR CIBLE
Configuration de déploiement SRV-SERVICES

Configuration de déploie...

Sélectionner 'opération de déploiement

O Ajouter un contrdleur de domaine & un domaine existant
Options supplementaires ) Ajouter un nouveau domaine 3 une forét existante
Chemins d'accés @) Ajouter une nouvelle forét

Examiner les options o _ ) ] ]
Spécifiez les informations de domaine pour cette opération
Vérification da la configur...

Nom de domaine racine : gsb-abdelbaki.lar‘

En savoir plus sur les configurations de déploiement

< Précédent Installer

Figure 006 - Ajout d'une nouvelle forét et choix du nom de domaine.




On spécifie ensuite un Mot de passe DSRM a ['étape Options du contréleur de domaine
(Figure 007) et on laisse les autres options par défaut pour poursuivre la configuration.

[ Assistant Configuration des services de domaine Active Directory - O had
. ~ . SERVEUR CIBLE
Options du controleur de domaine SRV-SERVICES

Configuraticn de déploie... L . . ; . i
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contry

e Miveau fonctionnel de la forét: Windows Server 2016 =
Options DNS
Options supplémentaires Niveau fonctionnel du domaine : Windows Server 2016 V
Chemins d'accas Spécifier les foncticnnalités de contréleur de domaine
Baminegiesioprons Serveur DNS [Domain Name System)
Wérification de 2 configur... V| Catalogue glabal (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : LITTTTI T

Confirmer le mot de passe : |uuu-|

En savoir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > | Installer

Figure 007 - Choix du mot de passe du mode de restauration des services d'annuaire.

Il Faut enfin sélectionner le bouton Installer a ['étape Vérification de la configuration requise.
Le contréleur redémarrera automatiquement a la fin de l'installation et joindra la machine au
domaine nouvellement crée (Figure 008).

[z Assistant Configuration des services de domaine Active Directory — O X
e 3 . a - SERVEUR CIBLE
Verification de la configuration requise SRV-SERVICES
outes les vérficabions de la configuration requise ont donne satisfaction. Cliquez sur Installer pour comme... Afficher plus x
T I Erifications de | figurati qui d = satisfaction. Clig | ller p pl

Configuration de déploie... ) . . o . 3 ) B} i -
La configuration requise doit étre validée avant gue les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur
Options DN Réexécuter la vérification de la configuration requise
Cptions supplémentaires
® Voir les résultats
1. Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommeé = Autoriser les algorithmes de chiffrement compatibles avec Windows

ication de la configur... NT 4.0 =. Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Chemins d'accés

~

Examiner les options

Pour plus d'infermations sur ce parameétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoftcom/fwlink/?Linkld=104751).

! Cetordinateur contient au moins une carte réseau physique pour laguelle aucune
adresse IP statique n'a été attribuée 3 ses propriétés IP. 5i IPv4 et IPvE sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statigues 1Pvd et

1. 5ivous cliquez sur Installer, le serveur redémarre automatiquement 2 lissue de l'opération de
promaotion.

En savoir plus sur les conditions préalables

< P ent uivant > | Installer || Annuler

Figure 008 - Vérification de la configuration requise avant installation.



2) Configuration du serveur DNS

a) Propriétés du serveur DNS

Une configuration plus poussée du service DNS permettra d’'améliorer la résolution. Il faut
donc se rendre dans l'application DHCP et faire un clic droit sur le nom du serveur, dans la
liste de gauche. Dans 'onglet Interfaces, il faut sélectionner l'option Uniquement les
adresses IP suivantes et décocher 'adresse IPv6 (Figure 009).

Propriétés de: SRV-SERVICES ? *

Enregistrement de débogage Enregistrement des événements Analyse Sécurité
Interfaces Redirecteurs Avancé Indications de racine

Sélectionnez les adresses IP qui serviront les requétes DNS. Le serveur peut écouter les
requétes DMNS surtoutes les adresses IP définies pour cet ordinateur, ou vous pouvez le
limiter aux adresses |P sélectionnées.

Ecouter sur :

(O Toutes les adresses P

(@) Uniquement les adresses IP suivantes :
Adresses IP :

[] fe80::d7:92d5:6026:3a70

152.168.10.1

Annuler Appliquer Aide
Figure 009 - Onglet Interfaces des propriétés du serveur DNS.

b) Ajout d’une zone de recherche inversée

Sous le nom du serveur dans l'application DHCP, il faut maintenant effectuer un clic droit sur

Zone de recherche inversée pour choisir Nouvelle zone. L'Assistant Nouvelle zone s'ouvre
alors (Figure 010). Il faut ici sélectionner 'option Zone principale.

Assistant Mouvelle zone x
Type de zone
Le serveur DMS prend en charge différents types de zones et de stockages., }

Sélectionnez le type de zone que vous voulez oréer :

(®) Zone principale
Crée une copie dune zone qui peut tre mise & jour directement sur ce serveur.

(_) Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur, Cette option aide &
equilibrer la charge de travail des serveurs prindpaux et autorise |la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS}, Source de nom (SOA), et éventuellement des enregistrements = glue
Host (&) =, Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

[#]Enregistrer |a zone dans Active Directory {disponible uniquement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler

Figure 010 - Sélection du type de zone DNS.
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On sélectionne ensuite la réplication des données Vers tous les serveurs DNS exécutés sur
des contréleurs de domaine dans ce domaine (Figure 011).

Assistant Mouvelle zone *
ttendue de la zone de réplication de Active Directory
Wous pouvez sélectionner la fagon dont les données DNS doivent étre répliquées
sur votre réseau,

Choisissez la fagon dont les données de la zone doivent étre répliquées :

() vers tous les serveurs DMS exécutés sur des contrdleurs de domaine dans cette forét :
ash-abdelbaki.lan

(®) Vers tous les serveurs DMS exécutés sur des contréleurs de domaine dans ce
domaine : gsb-abdelbaki.lan

() vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000] :
ash-abdelbaki.lan

Vers tous les contrdleurs de domaine spédifiés dans I'étendue de cette partition
dannuaire :

< Précédent Annuler

Figure 011 - Réplication des données DNS.

L'IPv6 n'étant pas utilisée dans ce réseau, il faut sélectionner ['option Zone de recherche
inversée IPv4 (Figure 012).

Assistant Mouvelle zone >
Mom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DMS. j;
Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

(®) Zone de recherche inversée IPv4

() Zone de recherche inversée IPv6

< Précédent Annuler

Figure 012 - Sélection de la zone de recherche inversée IPvA4.




Il Faut maintenant saisir les trois premiers octets de l'adresse réseau dans lequel se trouve le
serveur dans le champ ID réseau (Figure 013).

Assistant Mouvelle zone *

Mom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DMS.

,f’

Pour identifier la zone de recherche inversée, entrez I'ID réseau ou le nom de |a zone.
(@) ID réseau :

192 168 .10 .

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez ITD
réseau dans son ordre normal (non inverse),

Si vous utilisez un zéro dans |'TD réseau, il va apparaitre dans le nom de la zone. Par
exemple, |'I0 réseau 10 crée |a zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone
0. 10.in-addr.arpa.

(_)Mom de |a zone de recherche inverseée :

10.168. 192.in-addr.arpa

< Précédent Annuler

Figure 013 - Identification de la zone de recherche inversée.

On choisit ensuite 'option N'autoriser que les mises a jour dynamiques sécurisées
(recommandé pour Active Directory) (Figure 014).

Assistant Mouvelle zone >

Mise & niveau dynamique
ous pouvez spédfier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées ou non dynamigues, ﬁf

Les mises a jour dynamigues permettent au dient DMS d'enregistrer et de mettre a jour de
maniere dynamigue leurs enregistrements de ressources avec un serveur DNS dés guune
modification a lieu.

Sélectionnez le type de mises & jour dynamiques que vous souhaitez autaoriser :

® Nautoriser que les mises & jour dynamiques sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

() Autoriser & la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises a jour dynamigues d'enregistrement de ressources sont acceptées a partir de
nimporte quel dient.

A Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d&tre acceptées a partir d'une source non approuvée,

(_) Me pas autoriser les mises & jour dynamigues

Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez metire & jour ces enregistrements manuellement.

< Précédent Annuler

Figure 014 - Autorisation des mises a jour dynamiques.
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Enfin, on accéde au résumé de la création de zone. Il faut alors cliquer sur le bouton Terminer
pour valider la configuration (Figure 015).

Assistant Mouvelle zone X

Fin de I'Assistant Nouvelle zone

L'Assistant Mouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants

Mom ; 10.168.192.in-addr . arpa ~

Type :  Serveur principal intéaré & Active
Directory

Type de recherche : Inversée

L

Remargue : ajoutez des enregistrements 3 la zone, ou vérifiez
que les enregistrements sont mis & jour de fagon dynamique.
ous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

< Précédent Annuler

Figure 015 - Résumé de ['Assistant Nouvelle zone.

¢) Création d’un pointeur PTR

Il Faut également créer un pointeur PTR pour permettre ['association d'un nom d’'héte et
d’une adresse IP. On sélectionne pour cela Nouveau pointeur (PTR) et on renseigne les
champs Adresse IP de 'hdte et Nom de 'héte. Enfin, il faut cliquer sur la case Autoriser tout
utilisateur identifié a mettre a jour tous les enregistrements DNS avec le méme nom (Figure
016).

Mouvel enregistrement de ressource >

Pointeur (FTR)

Adresse P de I'héte
|15-2.1ss.1n.1 |

Mom de domaine pleinement gualifie (FQDN)
|1.1D.‘IGB.192.in-addr.arpa |

Nom de I'héte :

|sntﬁenrices .gsb-abdelbaki lan Parcourr...

;Al.rloﬁsertom utilisateur identifie a mettre a jour tous les enregistrements
DNS avec le méme nom. Ce paramétre s'applique uniguement ausx
enregistrements DNS pour un nouveau nom,

Annler

Figure 016 - Création du pointeur PTR.
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3) Serveur DHCP

a) Ajout du réle Serveur DHCP

En procédant comme pour les Services AD DS, on peut désormais installer le role Serveur
DHCP a l'aide de ['Assistant Ajout de nouveaux réles et de fonctionnalités (Figure 017).

[ Assistant Ajout de réles et de fonctionnalités - O X

Tz Assistant Ajout de réles et de fonctionnalités *

| Sélectionner des roles de serveurs

=== Ajouter les fonctionnalités requises pour Serveur
| Sélectionnez un ou plusieurs| DHCP ?

Réles
| Les outils suivants sont requis pour la gestion de cette
Accés 3 distance fonctionnalité, mais ils ne deivent pas obligatoirement étre installés
Réles de serveurs Attestation d'intégrif  Sur le méme serveur.
Hyper-V } R ;
Serveur de télécopie 4 Qutils d’administration de serveur distant
Serveur DHCH 4 Qutils d'administration de rdles
V| Serveur DNS (Installd [Outils] Outils du serveur DHCP

Serveur Web (lIS)
Service Guardian hof
+ Services AD DS (Instg
Services AD LDS (Act
Services AD RMS (Ag
Services Bureau a dig
Services d'activation
Services d'impressiol
Services de certificaty
Services de déplaien) Inclure les outils de gestion (si applicable)
Services de fédératiq
I M| Services de fichiers g
Services de stratéaie|

Ajouter des fonctionnalités Annuler

< Précédent Suivant > Installer
Figure 017 - Sélection du réle Serveur DHCP.
On constate alors 'apparition d'une nouvelle icone d'avertissement en haut a gauche, dans le

Gestionnaire de serveur. Il faut ici sélectionner le lien Terminer la configuration DHCP (Figure
018).

P
=l ‘I

- (2) | r Gérer  Outils  Afficher  Aide
DY |

1. Configuration post-déploie... | .

Configuration requise pour : Serveur DHCP a SRV-
SERVICES

Terminer la configuration DHCP

o Installation de fonctionnalité
|
Configuration requise. Installation réussie sur SRV-
SERVICES.gsb-abdelbaki.lan.

Ajouter des rdles et fonctionnalités

[étailz de la téache

Figure 018 - Lien permettant de terminer la configuration DHCP.
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Dans la nouvelle fenétre, on vérifie la sélection de l'option Utiliser les informations
d'identification de ['utilisateur suivant et la présence du compte Administrateur du domaine
dans le champ Nom d'utilisateur (Figure 019) avant de terminer la configuration post-
installation DHCP.

f= Assistant Configuration post-installation DHCP — O >

Autorisation

Description Spécifiez les informations d'identification & utiliser pour auteriser ce serveur DHCP dans les services

AD Ds.

(@) Utiliser les informations d'identification de 'utilisateur suivant

MNom d'utilisateur : | G5B-ABDELBAKNAdministrateur

() Utiliser d'autres informations d'identification

MNom d'utilisateur :

) Ignorer l'autorisation AD

Suivant > Valider || Annuler

Figure 019 - Vérification des informations d'autorisation du serveur DHCP dans les services AD DS.
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b) Création des étendues DHCP

Dans l'application DHCP, installée sur le serveur a la suite de ['ajout du réle Serveur DHCP, on
déroule srv-services.gsb-abdelbaki.lan pour créer une nouvelle étendue en effectuant un clic

droit sur IPv4 (Figure 020).

% DHCP

&= |m=

Fichier ~Action Affichage 7

= H&E 8

% DHCP

o

¥|

5, 1P

Contenu de DHCP Etat Actions

v & SIV-SEMCES‘QSL]_athIhak"‘an = srv-services.gsb-abdelbakilan DHCP
v g IPvd

Options de serveur Autres actions

Stratégies
Filtres

Figure 020 - Application DHCP.

Dans |'Assistant Nouvelle étendue, il faut renseigner un Nom et une Description (facultative)

(Figure 021), une Plage d’'adresses IP a distribuer (Figure 022) et une Durée du bail (Figure

023).

Ascistant Mouvelle étendue

MNom de |"étendue T
Yous devez foumir un nom pour identifier |'étendue. Vous averz aussi la possibilité de

foumir une description.

Tapez un nom &t une description pour cette étendue. Ces informations vous pemmettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Mom : |VLAN 40

Diescription : |Inv'rtés|

< Précédent Annuler

Figure 021 - Choix d'un nom et d'une description pour l'étendue.
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Assistant Mouvelle étendue

Plage d adresses IP —
“ous définissez la plage d'adresses en identifiant un jeu d'adresses |P consécutives.

Paramétres de configuration pour serveur DHCFP
Entrez la plage d'adresses que |'étendue peut distibuer.

Adresse |F de |152.1ss. 40 . 100
debut :

Adresse IP defin: | 192 . 168 . 40 . 150

Parameétres de configuration qui se propagent au client DHCP.

Longueur : 24 _I;I

Masqu}e de | 255 255 255 . 0
sousTEsEaU

< Précedert Annuler

Figure 022 - Plage d'adresses IP distribuables.

Assistant Mouvelle étendue

Durée du bail T
La durée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse
IP de cette &tendue.

La durée du bail doit théariquement &tre égale au temps moyen durant lequel
I"ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent &tre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsqu’ils sont distibués par ce serveur.

Limitee a :
Jours Heures :  Minutes :
B | o | b

< Précedert Annuler

Figure 023 - Choix d'une durée de bail.

L'assistant propose alors de configurer les options DHCP pour cette étendue. Il Faut
sélectionner l'option Oui, je veux configurer ces options maintenant pour poursuivre le
parameétrage.



On entre alors 'adresse de passerelle par défaut qui correspond a 'adresse de l'interface
attribuée au VLAN pour lequel on crée ['étendue (Figure 024).

Assistant Mouvelle étendue

Routeur (passerelle par défaut ) —
“ous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre

distribués par cette étendue.

Pour ajouter une adresse IP pour gu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse P :
| |

192.168.40.254

ik

< Précedert Annuler

Figure 024 - Définition de l'adresse de passerelle par défaut de l'étendue.

Il Faut également spécifier le nom de domaine et les adresses DNS (adresse du serveur DNS

et DNS Google) a l'étape Nom de domaine et serveurs DNS (Figure 025).

Assistant Mouvelle étendue

Mom de domaine et serveurs DNS T
DMNS {Domain Name System) mappe et traduit les noms de domaines utilisés parles

clients surle réseau.

Vous pouvez spécifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent :  |gsb-abdelbaki lan

Pour corfigurer les clients d'éendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs.

Mom du serveur : Adresse [P :

|
192.168.70.1
2888

i

< Précedert Annuler

Figure 025 - Définition du nom de domaine et des adresses DNS pour ('étendue.
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Enfin, il Faut sélectionner ['option Oui, je veux activer cette étendue maintenant a l'étape
Activer l'étendue pour que celle-ci distribue des adresses IP des maintenant (Figure 026).

Assistant Mouvelle étendue

Activer |"étendue T
Les clients ne peuvent obtenir des baux d'adresses que si une &tendue est activée.

Voulez-vous activer cette étendue maintenant 7

f* i, je veux activer cette étendue maintenant;

" Mon, j activerai cette étendue ultérieursment

< Précedert Annuler

Figure 026 - Activation de l'étendue.

On crée ensuite, de la méme maniere, les autres étendues correspondants aux VLANs devant
recevoir une couverture DHCP (Figure 027).

G DHCP - O ®
Fichier Action Affichage 7

o= | nFE Gz HMRE &=

‘? [EHCP Contenu du serveur DHCP Etat Description Actions
v 8 sgf-lspexlces.gs [:3 Options de serveur IPvd -
i IPv6 _ _ E'tendue [192.168.40,0] VLAN 40 = Actif 7 INVITES Autres actions b
_| Etendue [192.168.50.0] VLAN 50 == Actif = DIR-SI
[ Etendue [192.168.60.0] VLAM 60 = Actif ¥ RH-COMPTA
[ Etendue [192.168.70.0] VLAN 70 ** Actif ** MEDIC-PHARMA
i Stratégies
[#] Filtres
< >|| € >

Figure 027 — Etendues pour les quatre VLANs recevant le DHCP.
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C - Création des utilisateurs et des groupes dans ['Active Directory

1) Création des unités d’'organisation

Deux unités sont créées pour accueillir les utilisateurs et les groupes. Pour créer les unités, il
faut accéder a l'application Utilisateurs et ordinateurs Active Directory et faire un clic droit
sur le domaine dans le menu de gauche pour sélectionner Nouveau puis Unité d’organisation
(Figure 028).

] Utilisateurs et ordinateurs Active Directory — O X
Fichier Action Affichage 7

x| nE B BEEITaETER

: Utilisateurs et ordinateurs Active| pom Type Description
| Requétes enregistrées 1 Builtin builtinDomain
v 3 gsb-abdelbakila~ =
| Builtin Délégation de contrdle... .a!nerfor UP-
| Computers Rechercher... :amerfnrdn...
:U Don"!ain Con Changer de domaine... :::::::::...
J Foreignsecur Changer de contrdleur de domaine... ;ainerforup.::l
| Managed 5el
= Users Augmenter le niveau fonctionnel du domaine...
Maitres d'opérations...
MNouveau ¥ Ordinateur
Toutes les tiches b Contact
Affichage ? Eups
. InetOrgPerson
ctualesy msD5-ShadowPrincipalContainer
Exporter la liste... mslmaging-PSPs
Propriétés Alias de file d'attente MSMO
Aide Unité d'organisation
Imprimante
Utilisateur
< * Dossier partagé —

Créer un nouvel chjet...

Figure 028 - Création d'une nouvelle unité d'organisation.

On entre ensuite un Nom pour cette nouvelle unité (Figure 029).

Mouvel ocbjet - Unité d'organisation x

~7|  Créerdans: geb-abdelbakilan/

MNom :
| Uhilisateurs|

Protéger le conteneur contre une suppression accidentelle

Annuler Aide

Figure 029 - Nommage de la nouvelle unité d'organisation.
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2) Ajout des groupes avec un script PowerShell

Le script PowerShell présenté dans la capture d’écran suivante (Figure 030) permet d’ajouter
a l'Active Directory, des groupes préconfigurés au sein de ['unité d'organisation Groupes
nouvellement créée.

New-ADGroup -Name “"Direction” -Path "OU=Groupes,DC=gsb-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres de la direction.”
New-ADGroup -Name "Informatigue” -Path "OU=Groupes,DC=gsb-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres du service informatique.”
New-ADGroup -Name "RH™ -Path "OU=Groupes,DC=gsb-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres des ressources humaines.”
New-ADGroup -Name “"Comptables™ -Path "OU=Groupes,DC=gsb-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres de Ta comptabilité.”
New-ADGroup -Name "Médecins” -Path "OU=Groupes,DC=gsh-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres des médecins.”

New-ADGroup -Name “"Pharmaciens” -Path "OU=Groupes,DC=gsb-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres des pharmaciens."”

Figure 030 - Script PowerShell permettant d'ajouter des groupes a ['OU Groupes.

O na

Pour exécuter ce script, il faut ouvrir 'application Windows PowerShell ISE en tant
qu’administrateur puis ouvrir le script préalablement déposé dans C:\Scripts. Il faut ensuite
entrer la commande Set-ExecutionPolicy Unrestricted puis exécuter le script en appuyant sur
le bouton de lecture vert, dans le menu du haut (Figure 031).

B Administrateur : Windows PowerShell ISE - O x
Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide
0 & o4 B » P B W= |8 |Boo|mom.
GROUPS.ps1 X | USERS.psi &
1 New-ADGroup -Name "Direction” -Path "OU=Groupes,DC=gsb-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres de la direction.”
2 New-ADGroup -Name "Informatique™ -Path "OU=Groupes,OC=gsb-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres du service informatigue."”
3 New-ADGroup -Name "RH" -Path "OU=Groupes,DC=gsb-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres des ressources humaines.”
4 New-ADGroup -Name "Comptables" -Path "OU=Groupes,DC=gsb-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres de la comptabilité.”
5 New-ADGroup -Name "Médecins” -Path “0OU=Groupes,DC=gsb-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres des médecins.™
6  New-ADGroup -Name "Pharmaciens” -Path "OU=Groupes,DC=gsb-abdelbaki,DC=LAN" -GroupScope Global -Description "Membres des pharmaciens.”

ers\Administrateur> Set-ExecutionPolicy Unrestricted

PS5 C:\Users\Administrateur>

Terminé Ln3 Col29 100 %

Figure 031 - Exécution du script de création des groupes.
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Il est maintenant possible de retourner dans l'application Utilisateur et ordinateurs Active
Directory pour vérifier la création des groupes dans ['unité d'organisation Groupes (Figure
032).

Fichier Action Affichage 7
o= 2H 0 o=z HE 2 aETa%

] Utilisateurs et ordinateurs Active Directory - O X

:] Utilisateurs et ordinateurs Active|| Nom Type Description
J Resue;zslebnr;gllstrees %Cnmptables Groupe de séc...  Membres de la comptab...

v A gs _Ba 'It'e arLan %Directinn Groupe de séc..  Membres de la direction.

j CUI " " %Infnrmatique Groupe de séc...  Membres du service inf..,
omputers

- FJ. %Médecins Groupe de séc...  Membres des médecins,
2| Domain Controllers ) ]
= - e %Pharmamens Groupe de séc...  Membres des pharmaci...
| ForeignSecurityPrincipaly
“ Managed Service Accout %RH Groupe de séc...  Membres des ressources..,
| Users

2| Utilisateurs
2| Groupes

Figure 032 - Présence des groupes dans ('unité d'organisation Groupes.
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3) Ajout des utilisateurs avec un script PowerShell

Le script PowerShell présenté dans la capture d’écran suivante (Figure 033) permet d’ajouter

a 'Active Directory, des utilisateurs renseignés dans un fichier CSV, au sein de 'unité

d’organisation Utilisateurs nouvellement créée. Ce script attribue automatiquement un nom

d'utilisateur en fonction du nom et du prénom et attribue une adresse électronique en

@swiss-galaxy.com.

1 SCSVFile = "C:\ScriptspAD. csv"

2 $CSvData = Import-CSV -Path $CSVFile -Delimiter ";" -Encoding UTF8

3

4 FForeach(fUtilisateur in $CS5VData) {

5

6 SUtilisateurPrenom = $Utilisateur.Prenom

7 SutilisateurNom = $Utilisateur.Nom

3 SUtilisateurLogin = ($UtilisateurPrenom).Substring(0,1) + "." + $UtilisateurNom
9 SutilisateurEmail = "$UtilisateurLogin@swiss-galaxy.com”

10 $UtilisateurMotDePasse = "Achanger1234"

11 SUtilisateurService = SUtilisateur.Service

1z

13 if (Get-ADUser -Filter {[SamAccountName -eq $UtilisateurLogin})

14 ¢ i

15 Write-Warning "L'identifiant 3UtilisateurLogin existe déja dans 1'annuaire.”
16

17 elze

18 E

19 New-ADUser -Name "SUtilisateurNom $utilisateurPrenom” °

20 -DisplayName "$UtilisateurNom $UtilisateurPrenom” *

21 -GivenName SUtilisateurPrenom °

22 -Surname $UtilisateurNom °

23 -SamAccountName SUtilisateurLogin ~

24 -UserPrincipalName "S$UtilisateurLogin@gsb-abdelbaki.lan” *

25 -EmailAddress $SUtilisateurEmail *

26 -Title SutilisateurService °

27 -Path "0U=Utilisateurs,DC=gsb-abdelbaki,DC=Tan"

28 -AccountPassword(ConvertTo-5ecureString $UtilisateurMotDePasse -AsPlainText -Force)
29 -ChangePasswordAtLogon $true °

30 -Enabled $true

31

32 Write-Output "Création de 1'utilisateur : $UtilisateurLogin ($UtilisateurNom 3$Util4isateurPrenom)”™
33 ¥

34 [}

35

Figure 033 - Script PowerShell permettant d'ajouter des utilisateurs a ['OU Utilisateurs.

La capture d'écran suivante présente le fichier CSV utilisé (Figure 034). Celui-ci contient 30
utilisateurs disposant de trois parametres : un prénom, un nom et un service. Il est
également nécessaire que le fichier soit encodé en UTF8 pour la gestion des caracteres

o
spéciaux.
NjAD.(sva\oc—n.‘. - m} X
Fichier Edition Format Affichage Aide
lNom;Prenom;Service ~

MARTIN;Mélanie;Direction
BERNARD; Thierry;Direction
THOMAS ; Stéphane;Direction
ROBERT ; Geneviéve;Direction
RICHARD;Madine;Direction
DURAND; Jacques ; Informatique
DUBOIS;Chloé; Informatique
MOREAU; Laurent; Informatique
LAURENT ;Camille; Informatique
SIMON;Julie;Informatique
MICHEL;Alexandre;RH

LEFEBVRE ;Maxime;RH
LERROY;Léa;RH

ROUX;Michel;RH

DAVID; Théo;RH
BERTRAND;Véronique;Comptables
MOREL ;Kévin;Comptables
FOURNIER;Sandrine;Comptables
GIRARD; Jérome;Comptables
LAMBERT ;Marion;Comptables
FONTAINE; Louis;Médecins
ROUSSEAU; Aurélie;Médecins
VINCENT;Pauline;Médecins
MULLER;Germain;Médecins
FAURE;Benjamin;Médecins
ANDREU; Justine;Pharmaciens
MERCIER;Ariane;Pharmaciens
BLANC ;MNicole;Pharmaciens
GUERRIN;Benoit;Pharmaciens
BOYER;Ber‘tr‘and;Phar‘macien5| W

Wind Ln 31, 100%
Figure 034 - Fichier CSV contenant les informations sur les utilisateurs.
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Comme avec le script permettant la création des groupes, il faut ouvrir le fichier a 'aide de
l'application Windows PowerShell ISE. On exécute le script et on peut voir apparaitre la liste
des utilisateurs crées (Figure 035).

Création
Création
Création
Création
Création
Création
Création
Creéation
Création
Création
Création
Création
Création
Création
Création
Creéation
Création
Création
Creéation
Création
Création
Création
Création

PS5 C:%\Users

de 1 'utilisateur
de 1 'utilisateur
de 1'utilisateur
de 1 'utilisateur
de 1 'utilisateur
de 1'utilisateur
de 1 'utilisateur
de 1'utilisateur
de 1 'utilisateur
de 1 'utilisateur
de 1'utilisateur
de 1 'utilisateur
de 1 'utilisateur
de 1'utilisateur
de 1 'utilisateur
de 1'utilisateur
de 1'utilisateur
de 1 'utilisateur
de 1'utilisateur
de 1 'utilisateur
de 1 'utilisateur
de 1'utilisateur
de 1 'utilisateur

SAdmimistrateurs

: L.MOREAU (MOREAU Laurent)

: C.LAURENT (LAURENT Camille)

: J.5IMON (SIMON Julie)

: A.MICHEL (MICHEL Alexandre)

: M.LEFEBVRE (LEFEBVRE Maxime)
: L.LERROY (LERROY Léa)

: M.ROUX (ROUX Michel)

: T.DAVID (DAVID Théo)

: V.BERTRAND (BERTRAND Vé&ronigue)
: K.MOREL (MOREL Kévin)

: 5.FDURNIER (FOURNIER Sandrine)
: 1.GIRARD (GIRARD Jérome)

: M.LAMBERT (LAMBERT Marion)

: L.FONTAINE (FONTAIME Louis)

: A.ROUSSEAU (ROUSSEAU Aurélie)
: P.VINCENT (VIMNCENT Pauline)

: G.MULLER (MULLER Germain)

: B.FAURE (FAURE Benjamin)

: J.ANDREU (ANDREU Justine)

: A.MERCIER (MERCIER Ariane)

: M.BLANC (BLANC Nicole)

: B.GUERRIN (GUERRIN Benoit)

: B.BOYER (BOYER Bertrand)

Figure 035 - Création des utilisateurs par le script.

En retournant dans 'application Utilisateurs et ordinateurs Active Directory, on peut

constater 'apparition des utilisateurs dans 'unité d'organisation Utilisateurs (Figure 036).

] Utilisateurs et ordinateurs Active Directory — O X
Fichier Action Affichage 7
e’ 1H o EElHEteETER
] Utilisateurs et ordinateurs Active| pom Type Description ”
| Requétes enregistrées 2, ANDREU Justine Utilisateur
v B gsb-abdelbaki.lan 2, BERNARD Thierry Utilisateur
. EE':::LIE“ &, BERTRAND Vérenique Utilisateur
= Domain Controllers &, BLANC Micole Utilisateur
 ForeignSecurityPrincipal: &, BOVER Bertrand Utilisateur
| Managed Service Accour &, DAVID Théo Utilisateur
| Users E)DUBOISChIDé Utilisateur
:T Diilateurs E)DURANDJacques Utilisateur
= Groupes 2, FAURE Benjamin Utilisateur
E)FONTAINE Louis Utilisateur
E)FOURNIER Sandrine Utilisateur
&, GIRARD Jérome Utilisateur
E) GUERRIM Benoit Utilisateur
&, LAMBERT Marion Utilisateur
E)LAURENT Camille Utilisateur
E) LEFEBVRE Maxime Utilisateur
&, LERROY Léa Utilisateur
E)MARTIN Melanie Utilisateur
E;MERCIERAriane Utilisateur
E)MICHELAlexandre Utilisateur
< > || & MOREAU Laurent Utilisateur <

Figure 036 - Utilisateurs dans ('unité d'organisation Utilisateurs.
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D - Partage de dossiers et mappage de lecteurs

1) Création et partage de dossiers

Aprés avoir créé les dossiers dans un répertoire du disque C: du controleur de domaine, il
faut effectuer un clic droit sur l'un des dossiers, sélectionner Propriétés puis le bouton
Partager. Il faut ensuite sélectionner les groupes qui auront acces a ce dossier partagé
(Figure 037).

2 Accés réseau

Choisir les utilisateurs pouvant accéder a votre dossier partagé

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur.

[ | e

Nom Niveau d'autorisation
2 Administrateur Lecture/écriture ¥
52 Administrateurs
£2 Comptables

52 Direction
S2RH Lecture/écriture ¥

Proprigtaire
Lecturefécriture ¥

Lecture/écriture ¥

Je rencontre des difficultés pour partager.

& Partager

6 élément(s) 1 élément sélectionné

Annuler

Dossiers partagés =

Rechercher dans : Dossiers pa... ©

General Pattage  Securté  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

Administratif
Nen pariagé

Chemin réseau :
Nen partagé

Partager

Partage avancé
Déinir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de pattage

¥ Partage avancé...

oK Annuler Appliquer

Figure 037 - Partage et sélection des groupes pouvant accéder au dossier partagé.

Un récapitulatif s'affiche alors avec le chemin du dossier partagé (Figure 038).

€& 23 Accés réseau

Votre dossier est partagé.

Vous pouvez nvoyel @ quelqu'un par courrier électronique ces liens vers des éléments partagés, ou

Erververrere v

copier et coller les liens dans une autre application.

Eléments individuels

Administratif
YWSRY-SERVICES\Administratif

Afficher tous les partages réseau de cet ordinateur.

Terminé

Figure 038 - Récapitulatif du partage du dossier.
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Il Faut ensuite accéder a l'onglet Sécurité des Propriétés puis cliquer sur le bouton Modifier
pour vérifier que le groupe ciblé dispose de |'autorisation Contréle total (Figure 039).

6 elément(s)

1 élément sélectionné

I & = - m} X
Accueil Partage Affichage o
« LY fabf o N local (£ s DNacci S ~ @| | Rechercher dans: Dossiers pa.. 0
Auterisations pour Administratif X | -
Mq o
4| Sécurie —
Secuts 23| Général Patage Sécunté Versions précédentes Personnaliser
: Nom de I'objet . C:\Dossiers partages'Administratif 03 Momdel'obiet:  C:\Dossiers partagés\Administratf
lﬁ MNoms de groupes ou d utilisateurs : 234 Noms de groupes ou d tilissteurs :
= 23 HR Systeme A
= 23] | 8& Direction (GSB-ABDELBAKI\Direction)
- 23, | BLRH (GSB-ABDELBAKI\RH)
£3 Comptables (35B-ABDELBAKN Comptables) 82 Comptables (GSB-ABDELBAKI\Comptables)
éAdmlnlstrateur 2 Administrateur v
Administrateurs {GSB-ABDEL BARINdminisrateurs) Pour modffier les autorisations. cliquez sur Modfier. <
Modifier...
Ajouter.. Supprimer
= Autorisations pour Direction Autoriser  Refuser
“ ] Autorisations pour Dirsction Autorser  Refuser N
Contréle total v &
o A Contréle total o = Modification IV
Modification (] Lecture et exécution Evs
Lecture et exécution O Affichage du contenu du dossier iV
Affichage du contenu du dossier 1 Lecture iV
Lecture O o« Ecriture V. hd
Informations surle contrle d'accés et les autorsations Pour les autorisations spéciales et les paramétres avancés, cliquez sur s
Avance
Annuer Aepliquer Informations sur le contrdle d'scces et les sutorisations
Femer Annuler Appliquer

Figure 039 - Vérification des autorisations du groupe sur le dossier partageé.

2) Mappage des lecteurs

Il Faut maintenant accéder a 'application Gestion de stratégie de groupe puis dérouler le

menu de gauche pour accéder a 'UO Utilisateurs. Il faut effectuer un clic droit sur cette UO
pour sélectionner Créer un objet GPO dans ce domaine et le lierici (Figure 040).

| Gestion de stratégie de groupe - O X
5L Fichier Action Affichage Fenétre 7 -8 %X
e 2@ O0/XE 6 dm
|5l Gestion de stratégie de groupe | Utilisateurs
v & Forét: gsb-abdelbakilan || objets de stratégie de aroupeliés  Hértage de stratégie de groupe | Délégation
~ |55 Domaines -
~ 3 gsb-abdelbakilan Ordre des liens Objet de stratégie de groupe Appliqué Lien activé 13
=/ Default Domain
2| Domain Contro
2| Groupes
:j Utili— T
Z ol Créer un objet GPO dans ce domaine, et le lier ici...
Lier un objet de stratégie de groupe existant...
Bloquer I'héritage
Mise a jour de |a stratégie de groupe...
) Résultats Assistant Modélisation de stratégie de groupe...
MNouvelle unité d'organisation
Affichage ¥
MNouvelle fenétre & partir d'ici
Supprimer
Renommer
Actualiser
Propriétés
>
< Aide

Créer un objet de stratégie de groupe dans ce domaine et le lier & ce conteneur

Figure 040 - Création d'un objet GPO.
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On peut maintenant entrer le nom de la GPO dans le champ Nom avant de valider en
cliquant sur le bouton OK (Figure 041).

Mouvel objet GPO *

Mom :

||'u'|appage réseal|

Objet Starter GPO source :

{aucun) v

Figure 041 - Nommage du nouvel objet GPO.

En déroulant 'UO Utilisateurs, on peut maintenant faire un clic droit sur l'objet GPO pour
sélectionner ['option Modifier (Figure 042).

2l Gestion de stratégie de groupe - O x
5L Fichier Action Affichage Fenétre 7 - & %
Lol AR 1[N 7|

|5, Gestion de stratégie de groupe | Utilisateurs
v £ Forét: gsb-abdelbakilan || - opiets de stratégic de groupeliés  Heritage de stratégie de groupe  Délégation
v |5 Domaines -
W -}F'j gsb-abdelbakilan Crdre des liens (Objet de stratégie de groupe Appliqué Lien activé E
7 DefoutDomai | . N 4 [T gy
5 2| Demain Centro Maodifier
» 2] Groupes Appliqué
s o Utilisateurs - B oo aciive
= Mappage ré _
» [5r Objets de straté ’ Enregistrer le rapport...
» [ Filtres WM .
: 5
5 [ Objets GPO Star HPprimer
> [ Sites Renommer
sii Modélisation de stratéc Actualiser
[ ¢ Résultats de stratégie d
< >
£ >

Figure 042 - Modification de l'objet GPO.
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Il faut alors dérouler le menu de gauche en suivant le chemin suivant : Configuration
utilisateur, Préférences, Paramétres Windows. On peut alors sélectionner Mappages de
lecteur, faire un clic droit sur la zone blanche pour sélectionner Nouveau puis Lecteur mappé
(Figure 043).

|=] Editeur de gestion des stratégies de groupe - m} x
Fichier Action Affichage 7
e 2@ 0 =dzHE @O+

\=[ Stratégie Mappage réseau [SRV-
~ i Configuration ordinateur
> [ Stratégies
5 || Préférences
~ ¥ Cenfiguration utilisateur
> [ Stratégies
~ [ Préférences
~ [ Paramétres Windows
@ Applications
=2 Mappages de lec

Ordre Action Chemin d'accés

Aucun élément 3 afficher dans cet apergu.

MNouveau Lecteur mappé

Environnement Toutes les tiches
e
& Flchl.ers Actualiser
(% Dossiers
Fichiers ini Affichage
> g Registre
[#] Raccourcis Description -3 Réarganiser les icdnes
> [57) Paramétres du Panng Aucune stratégie sélectionnée Aligner les icones
Aide
< > |, Préférences f Etendu # Standard

Ajouter un nouveau lecteur réseau mappé

Figure 043 - Création d'un nouveau lecteur mappé.

On peut ainsi compléter les propriétés du lecteur et sélectionner sa lettre d’affichage (Figure
044).

Mouvelles propriétés de Lecteur x

Général Commun

:%: Action : |Mettreéjour v|

| \\SRV-SERVICES \Administratif [ ]

Emplacement :

Reconnecter @[] Libeller en tant que : | Administratif |

Lettre de lecteur

O Utiliser le premier disponible,
en commengant & :

(®) Utiliser : = v

Se connecter en tant que (facultatif)

Mo d'utilisakeur

Mok de passe : Confirmer

Masguer fAfficher ce lecteur

() Aucune modification
() Masquer ce lecteur
(@) Afficher ce lecteur

le mok de passe

Masguer fafficher tous les lecteurs

(®) Aucune modification
() Masquer tous les lecteurs
() Afficher tous les lecteurs

| Ok || Annuler || Appliquer || Aide

Figure 044 - Configuration des propriétés du lecteur mappé.
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Ill. Commutateur SW-GSB

Il Faut maintenant créer les VLANS sur le commutateur SF500-24 et les configurer. Le tableau
ci-dessous reprends ['ensemble des informations relatives aux sept VLANs devant étre
configurés sur l'équipement :

VLANS Nom Ports Adresse IP DHCP
1 DEFAUT FA1/2/22-24 192.168.1.254 NON
10 INFRA FA1/2/1-3 192.168.10.254 NON
20 BDD FA1/2/4-6 192.168.20.254 NON
30 DONNEES FA 1/2/7-9 192.168.30.254 NON
40 INVITES FA1/2/10-12 192.168.40.254 Oul
50 DIR-SI FA1/2/13-15 192.168.50.254 Oul
60 RH-COMPTA FA /1/2/16-18 192.168.60.254 Oul
70 MEDIC-PHARMA FA1/2/19-21 192.168.70.254 Oul
X TRUNK Gl 1/2/1-2 X X

Une premiére connexion doit étre effectuée en interface graphique pour définir le mot de
passe, activer le mode couche 3 et autoriser la connexion SSH. Le reste de la configuration
est réalisé en connexion SSH a l'aide du logiciel PUTTY.

A - Préparation du commutateur

1) Connexion et modification du mot de passe

Le commutateur dispose par défaut, de ['adresse 192.168.1.254 (adresse de l'interface du
VLAN 1 natif). Il faut donc attribuer a notre machine, une adresse IP appartenant au méme
réseau pour pouvoir accéder a l'interface graphique d’administration du commutateur
(Figure 045).

Propriétés de: Protocole Internet version 4 (TCP/1Pwd) x
Général
Les parametres IP peuvent Etre détermings automatiqguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

() Obtenir une adresse IP automatiquement
(®) Utiliser 'adresse IP suivante :

Adresse IP : 192.168. 1 . 2

55 . 255 . 255 . 0

Obtenir les adresses des serveurs DNS automatiguement

Masque de sous-réseau :

Passerelle par défaut :

(@) Utiliser |'adresse de serveur DNS suivante :

. ]
L. . ]

Serveur DNS préféré

Serveur DNS auxiliaire :

[ valider les paramétres en quittant AVENE

somer

Figure 045 - Configuration IP du poste servant a la configuration du commutateur.
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On peut maintenant entrer 'adresse 192.168.1.254 pour accéder a la page de connexion du
switch. Il faut entrer cisco dans les champs Username et Password puis cliquer sur le bouton
Log In (Figure 046).

il Switch
cisco

Figure 046 - Interface de connexion au commutateur.

La page suivante permet de modifier le mot de passe par défaut du commutateur. Il faut
entrer un mot de passe respectant les critéres de force de mot de passe (Figure 047).

Change Password

Flease change your password fram the default settings for better protection of your netwark

The minimum requirements are as follows:

+ Cannot be the same as the user name.

+ Cannot be the same as the current password.

+ Minimum length is 8.

+ Minimum number of character classes is 3. Character classes are upper case, lower case,
numeric, and special characters.

New Password Configuration

Old Password: |.uu
Mew Password: |uuuu
Confirm Password: |-nnn.

Password Strength Meter: B ] weak

Password Strength Enforcement: [ Disable

heply

Figure 047 - Modification du mot de passe par défaut du commutateur.
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2) Activation des fonctionnalités de niveau 3

Dans le menu de gauche, sous Administration puis System Mode and Stack Manager, il faut
sélectionner L3 Mode pour l'option System Mode et 8 Queues pour 'option Queues Mode
pour activer les fonctionnalités de niveau 3 du commutateur (Figure 048). Le commutateur
redémarre a la suite de cette modification.

O i Status
System Settings
Console Settings Stack Mode Native Stacking
» Management Interface Stack Topology: Chain
System Mode and Stack Manz
User Accounts System Mode: L2
Idle Session Timeout Stack Master: Unit 1
g Setinos Master Election Status: Automatic Master Election
» System Log
» File Management Administrative Status
Reboot
» Diagnostics System Mode: (O L2 Mode
Discovery - Bonjour @® L3Mode
» Discovery-LLDP Queues Mode: () 4Queues
» Discovery - CDP @ 8Queuss
Ping You must save your current configuration before changing the queues mode.
Traceroute P =
Stack Settings Table
» PortManagement
+ Smartport [} | StackUnit | Model Name = Stack Connection 1 Stack Connection 2 Configuration After Reboot
Number
» VLAN Management Port  Speed Meighbor Port Speed Meighbor Stack Unit Mode Stack Unit Number Stack Ports Stack Ports Speed
—r—— m] 1 SF500-24 53 MNA MIA 54 MA A [Wative Stacking [Auto [53-5456 Stacl [Auto
» MAC Address Tables
» Multicast [ Apply and Reboot H Cancel l

Figure 048 - Sélection du mode couche 3.

3) Activation du service SSH

Aprés s'étre reconnecté, il faut accéder a Security puis TCP/UDP Services dans le menu de
gauche. On coche ici l'option SSH Service et on valide en sélectionnant le bouton Apply
(Figure 049).

Getting Started q
» Status and Statistics TCP/UDP Services
bl S 10N HTTP Senvice: Enable
» PortManagement
» Smartport HTTPS Semvice: Enable
» VLAN Management SNMP Service: [] Enable
» Spanning Tree Telnet Service: ] Enable
» MAC Address Tables S5H Service: Enable
» NMulticast
» |P Configuration [—Ap:ply—l[ Cancel ]
TACACS+ TCP Service Table
RADIUS Service Name | Type | Local IP Address | Local Port | Remote IP Address | Remate Port | State
PRSI E L) HTTP TCP Al 30 Al 0 Listen
> MgmtAccess Method | HTTPS TCP All 443 All 0 Listen
Management Access Authentif
» Secure Sensitive Data Manag| =~ HTTP TCP  192.168.1.254 20 192.168.1.3 49332  Established
» S5L Server HTTP TCPE Al a0 Al 0 Listen
» SSH Server HTTPS TCPE Al 443 Al 0 Listen
» 55H Client
TCPMUDP Senvices UDP Service Table
itonr;r;:;l::tt;nl Senice Name | Type Local IP Address | Local Port | Application Instance
» 802.1% upp Al 123 1
» Denial of Service Prevention UDPE Al 546 1

Figure 049 - Activation du service SSH.
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4) Connexion au commutateur en SSH

Il Faut maintenant ouvrir le logiciel PUTTY et entrer 'adresse 192.168.1.254 dans le champ

Host Name (or IP address). On laisse le port par défaut et on enregistre le commutateur sous

Saved Sessions poury accéder plus facilement par la suite (Figure 050).

ﬁ PuTTY Cenfiguration ? X
Categary:
=3 Sgssion Basic options for your PuTTY session
] TE"" P:glging Specify the destination you want to connect to
Fmina Host Mame {or IP address) Port
- Keyboard
Bl [192.168.1.254 |[22
- Features Connection type:
= Wi . . — -
Window @ssH  (OSesal OOther: | Telnet v
- Appearance
- Behaviour Load. save or delete a stored session
- Translation Saved Sessions
+- Selection SWGSH |
- Colours -
-I- Connection Default Settings Load
.. Data SW-GSH — :
-55H
+ ) Delete
- Serial
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(O fways (O Never (@) Only on clean exit
About Help QOpen Cancel

Figure 050 - Connexion au commutateur en SSH.

On accéde alors au commutateur en CLI, dans lequel on doit tout d’abord s’identifier a l'aide

de l'identifiant cisco et du mot de passe précédemment définit (Figure 051).

P 102.168.1.254 - PuTTY - O X

Figure 051 - Identification sur le commutateur, en CLI.

32



B - Création et configuration des VLANSs

1) Modification du nom du switch

Il Faut passer en mode config a 'aide de la commande conf t. On entre ensuite la commande
hostname SW-GSB pour modifier le nom d’héte du commutateur (Figure 052).

Figure 052 - Changement du nom d'héte du switch.

2) Création des VLANS

En mode config, on utilise les commandes vlan database puis vlan NuméroDuVlan pour créer
les sept VLANS requis. On quitte ensuite le mode config-vlan en entrant la commande exit
(Figure 053).

Figure 053 - Création des VLANs dans le commutateur.

3) Configuration des VLANS

a) Adresse IP du VLAN natif en mode statique

Pour éviter la modification de l'adresse IP du switch lors de la déclaration de 'adresse du
premier VLAN crée, il est nécessaire de fixer ['adresse IP du VLAN natif en mode statique,
méme si celle-ci ne change pas. On entre donc les commandes suivantes (Figure 054), en
mode config :

- interface vlan 1 (Sélection du VLAN natif.)
- ip address 192.168.1.254 255.255.255.0 (Attribution d'une adresse IP a l'interface.)
- exit

Figure 054 - Fixation en mode statique de l'adresse IP du VLAN natif.
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b) Configuration des interfaces VLANSs (sans DHCP)

A 'aide des commandes suivantes, on définit un nom et une adresse IP pour les VLANs ne
recevant pas de DHCP (Figure 055) :

- interface vlan NuméroDuVlan (Sélection du VLAN.)

- ip address IP.Du.Vlan.Concerné Masque.Du.Vlan.Concerné (Attribution d'une adresse
IP 3 l'interface.)

- exit

¢) Configuration des interfaces VLANs (avec DHCP)

La configuration des interfaces des VLANSs recevant le DHCP est [égérement différente. On
inclut également les commandes relatives au DHCP (Figure 056) :

- interface vlan NuméroDuVlan (Sélection du VLAN.)

- ip address IP.Du.Vlan.Concerné Masque.Du.Vlan.Concerné (Attribution d'une adresse
IP 3 linterface.)

- ip dhcprelay address 192.168.10.1 (Spécification de 'adresse du serveur DHCP.)

- ip dhcp relay enable (Activation du DHCP relay pour le VLAN.)

- ip dhcp snooping vlan NuméroDuVlan (Activation du DHCP Snooping pour le VLAN.)

Figure 056 — Configuration des interfaces des VILANs avec DHCP.
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d) Configuration des ports en mode access

Pour attribuer les ports a des VLANS, il faut entrer les commandes suivantes en mode config
(Figure 057) :

- interface range PremierPort — DernierPort (Sélection des ports.)

- switchport mode access (Passage des port en mode access.)

- switchport access vlan NuméroDuVlan (Mode access pour le VLAN spécifié.)
- nosh (Interdiction d'extinction des port.)

- exit

Figure 057 - Attribution des ports aux VLANSs, en mode access.
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e) Configuration des ports en mode trunk

Il Faut maintenant configurer les ports en mode trunk. On pensera a spécifier le VLAN natif et
a autoriser l'intégralité des VLANSs sur le trunk (Figure 058). Nous entrons donc les
commandes suivantes :

- interface range PremierPort — DernierPort (Sélection des ports.)

- switchport mode trunk (Passage des ports en mode trunk.)

- switchport trunk native vlan 1 (Définition du VLAN natif sur le trunk.)

- switchport trunk allowed vlan add all (Autorisation de 'ensemble des VLANs sur le
trunk.)

- nosh (Interdiction d'extinction des ports.)

- exit

Figure 058 - Configuration des ports en mode trunk.

f) Définition de la route statique

Enfin, il Faut configurer a route statique en entrant la commande ip route 0.0.0.0 0.0.0.0
192.168.1.1 (adresse du routeur) en mode config (Figure 059).

Figure 059 - Définition de la route statique a l'aide de la commande ip route.
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V. Routeur RTR-GSB

L'équipement utilisé pour ce projet est un routeur Cisco RV-325 double WAN Gigabit
disposant de 16 ports. Il est administrable par interface web et permet le routage depuis
l'extérieur et le routage inter-VLANS.

Il Faut tout d'abord s’assurer du fait que le routeur soit vierge de toute configuration. On
appuie longuement a 'aide d’'un trombone sur le bouton reset jusqu’a voir toutes les diodes
s'allumer fixement, signe de la réinitialisation de I'équipement.

Le commutateur sera connecté au port LAN 1 du switch et le port WAN 1 sera connecté a
l'extérieur (Box internet).

A - Préparation du routeur

1) Connexion a l'interface d’administration du routeur

Le routeur dispose par défaut, de 'adresse 192.168.1.1. Il faut donc attribuer a notre
machine, une adresse IP appartenant au méme réseau pour pouvoir accéder a l'interface
graphique d’administration du commutateur. On peut conserver ['adresse utilisée lors de la
configuration du commutateur (Figure 060).

Propriétés de : Protocole Internet version 4 (TCP/1Pwd) -
Genéral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseal le permet, Sinon, wous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser l'adresse IP suivante :

Adresse TP ; | 192.168. 1 . 2 |

Masque de sous-TEseal | P55 . 255,255, 0 |

Passerelle par défaut | . . . |

Obtenir les adresses des serveurs DMS automatiqguement

(@) Utiliser l'adresse de serveur DNS suivante :

Serveur DNS prefére | . . . |

Serveur DNS auxiliaire | . . . |

[ valider les paramétres en quittant Avancs...

porvier

Figure 060 - Adressage IP de la machine physique dans le méme réseau que le routeur.
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On peut maintenant accéder a l'interface d’administration du routeur en entrant 'adresse
192.168.1.1 dans la barre d’'URL d'un navigateur internet. Il faut alors sélectionner la langue
Francais et entrer cisco dans les champs Username et Password puis cliquer sur le bouton
Log In (Figure 061).

il
cisco Router

Figure 061 - Interface de connexion au routeur.

2) Modification du mot de passe d’'accés au routeur

La page suivante permet de modifier le mot de passe par défaut du routeur. Il faut entrer un
mot de passe respectant les critéres de force de mot de passe (Figure 062).

Moadifier le mot de passe

Ancien mot de passe [esnes |
Mouveau mot de passe : |uuuu |
Confirmer le nouveau mot de passe : |n-n-n |
Paramétres de complexité du mot de passe : Activer

Longueur minimale du mot de passe : |8 | (Plage : 0 a 64, valeur par défaut : 8)
Mombre minimum de classes de caractéres : |3 | (Plage : 0 a 4, valeur par défaut : 3)

Les quatre classes sont : majuscules (ABCD...), minuscules (abed..), numérique (1234..) et caractéres spéciaux ('{@#5...).

Le nouveau mot de passe doit &tre différent de l'actuel : D Activer
Mesure de la fiabilité du mot de passe : =m0
Enregistrer | | Annuler

Figure 062 - Modification du mot de passe par défaut du routeur.

38



3) Modification du nom du routeur

Dans le menu de gauche sous Configuration puis Réseau, il faut entrer un nouveau nom
d'héte et le nom de domaine associé au réseau (Figure 063).

€ISCO Rv325 Gigabit Dual WAN VPN Router

Mise en route

Réseau
Assistant de configuration
Recapitulatif systeme Mom d'hite |RTR—GSEI | (Requis par certains FAl)
Mom de domaine : |gsl}abde|baki.lan| | (Requis par certains FAl)

Mot de passe
Figure 063 - Changement de nom d'héte du routeur et association d'un nom de domaine.

B - Configuration du routeur

1) Confiqguration des VLANSs

a) Déclaration des VLANs et activation du routage inter-VLANs

Dans le menu de gauche sous Gestion des ports puis Membres du réseau VLAN, il faut cocher
la case Activer de 'option VLAN puis déclarer les VLANs du commutateur en sélectionnant le
bouton Add. On peut ainsi spécifier des numéros de VLANS et leurs descriptions. Enfin, on
active le Routage inter-VLANSs pour 'ensemble des VLANs déclarés a 'aide des listes
déroulantes (Figure 064).

Mi t =
ise en route Membres du réseau VLAN

Assistant de configuration

Récapitulatif systeme VLAN - Activer
» Configuration Créez des VLAN et affectez |e type de trame sortante.
» DHCP
Vious pouvez créer jusqu'a quatorze nouveaux VLAN. Les ID de VLAN doivent étre dans la plage de valeurs
» Gestion du systéme
- Table des VLAN
Configuration des ports [] | ID de réseau VLAN = Description Routage inter VLAN | Gestion des périphériques
SEIGL O+ Default Activé Activé
Statistiques sur le trafic - -
Membres du réseau VLAN O 10 INFRA Activé Activé
Mappage DSCP vers file O =0 BDD Activé Activé
d'attent q -
atiente ] 20 DONNEES Activé Activé
Mappage CoS vers DSCP
Configuration 802.1X O 40 INVITES Active Active
}» Pare-feu O 5o DIR-3I Activé Activé
» VPN [ &0 RH-COMPTA Activé Activé
-Lpeavihl 0 70 MED-PHARMA Activé Activé
» Gestion des cerificats
Edit Delete
» Journal
Gestion des utilisateurs
| Enregistrer ||  Annuler |

Figure 064 — Création des VVLANSs sur le routeur et activation du routage inter-VLANS.

39



b) Configuration des interfaces VVLANs

Il Faut maintenant se rendre dans le menu DHCP puis Configuration DHCP. La liste
déroulante de l'option ID VLAN permet de sélectionner une interface de VLAN a configurer.
On entre alors les mémes informations d’adressage que pour le commutateur et on
désactive ['option Mode DHCP pour tous les VLANSs (Figure 065). C'est en effet le
commutateur qui se charge de la fonction DHCP Relay.

Mise en route

Assistant de configuration

Récapitulatif systéme

Configuration DHCP

e )

» Configuration

-

Configuration DHCP

Etat du serveur DHCP
Option 82
Liaison IP et MAC
Base de données DNS
locale
Annonce de routeur

+ Gestion du systéme

» Gestion des poris

¥ Pare-feu

r VPN

+ OpenVPN

» Gestion des cerificats

¥ Journal

Gestion des utilisateurs

ID VLAN :

Masgue de sous-réseau :

Adresse IP du périphérique :

@ viLAN (O Option 82
[10 v]

[2552562560 v |

Mode DHCP :

Senveur DHCP distant :
Durée de bail du client :
Début de la plage :

Fin de la plage :
Serveur DNS :

DS statigue 1

DMS statigue 2 :

Senveur WINS :

IP de serveur TFTP :

Mom d'héte de serveur TFTP :

Nom du fichier de configuration :

(® Désactiver () Serveur DHCP () Relais DHCP
0.0.0.0

1440 | min (Plage : 5 - 43200, Par défaut : 1440)
192.168.10.100

192.162.10.149

Utiliser un proxy DNS ~
0.0.0.0

0.0.0.0

0.0.0.0

Nom du fichier de configuration et serveur TFTP (Option 66/150 et 67) :

0.0.0.0

|Enregistrer || Annuler |

Figure 065 - Configuration des interfaces des VLANSs sur le routeur.

Un retour sur la page du menu Configuration puis Réseau permet de vérifier la prise en

compte des modifications dans la Table de sous-réseaux multiples (Figure 066).

Table de sous-réseaux multiples
Adresse IP Masque de sous-réseau | |D de réseau VLAM | |D de circuit / Masque de bit = Mode DHCP
E 192.168.1.1 2552562550 1 Désactiver
() 192.162.10.254 255.255.255.0 10 Désactiver
) 19216820254 255.255.255.0 20 Désactiver
() 192.168.30.254 255.255.255.0 30 Désactiver
() 192.168.40.254 255.255.2556.0 40 Désactiver
() 192.162.50.254 2552562550 50 Désactiver
() 192.168.60.254 255.255.255.0 60 Désactiver
() 19216870254 255.255.255.0 70 Désactiver
Modifier | | Supprimer

Figure 066 — Table de sous-réseaux multiples avec les interfaces des VLANs.
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¢) Configuration du routage avancé

Pour assurer le routage des informations vers les VLANs depuis 'extérieur (WAN), il est
nécessaire de configurer des routes dans la table de routage. Des routes statiques sont ici
utilisées.

Dans le menu Configuration puis Routage avancé, il faut activer le protocole RIP en
choisissant les options reportées dans le tableau ci-dessous :

Option Parametre

Mode de fonctionnement Passerelle
Recevoir des versions RIP A la fois RIP v1 et v2
Transmettre des versions RIP RIPv2 — Diffusion

On ajoute ensuite les routes en cliquant sur le bouton Ajouter et on spécifie les adresses
réseau des différents VLANS, les masques de sous-réseaux, la passerelle par défaut (adresse
du VLAN natif du commutateur), le nombre de sauts et l'interface (Figure 067).

Mise en route

Routage avancé
Assistant de configuration

Récapitulatif systeme IPv4 | IPvE

T Routage dynamique

ST Mode de fonct it @®P Il Rout

Mot de passe Mode de fonctionnemen asserelle outeur

Heure RIP : Activer

FEDDTE Recevoir des versions RIP© [ Ala fois RP vl etv2 ~

Redirection

Traduction d'adresses de Transmetire des versions RIF : | RIPv2 - Diffusion v

ports

NAT un-2-un Table des acheminements statiques

Clone dadresse MAC

DNS dynamique IP de destination Masque de sous-réseau | Passerelle par défaut MNombre de sauts Interface

2 192.168.1.0 255.256.2585.0 192.168.1.254 1 LAM

Equilibrage de la charge

entrants 192.168.10.0 255.255.255.0 192.168.1.254 1 LAMN

Mise & jour du 192.168.20.0 255.255.255.0 192.168.1.254 1 LAMN

périphérique USB 192.168.30.0 255,255 255.0 192.168.1.254 1 LAN
» DHCP

192.168.40.0 255.255.255.0 192.168.1.254 1 LAM
+ Gestion du systéme
192.168.50.0 255.255.255.0 192.166.1.254 1 LAM

} Gestion des ports
} Pare-feu 192.168.60.0 255.256.255.0 192.168.1.254 1 LAM
» VPN 192.168.70.0 255.255.255.0 192.168.1.254 1 LAM

» OpenVPN

+ Gestion des certificats
b Journal
Gestion des utlisateurs | Enregistrer || Annuler || aficher.. |

Figure 067 - Configuration du routage avancé.
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\.. Borne Wi-Fi WAP-INVITES

L'équipement utilisé pour ce projet est une borne Cisco WAP-121. Elle ne dispose pas, par
défaut d'une adresse IP fixe et se voit attribuer une adresse en étant connectée a un réseau
recevant du DHCP.

Comme pour le switch et le routeur, il faut tout d’abord s'assurer du fait que la borne est
vierge de toute configuration. Il faut appuyer, avec un trombone, sur le bouton reset
longuement jusqu’a voir les diodes clignoter en rouge.

Une fois réinitialisée, il faut connecter la borne sur l'un des ports du VLAN 40 (Invités)
recevant du DHCP pour que celle-ci recoive une adresse IP.

A - Connexion a la borne

Il Faut ouvrir l'application DHCP sur le serveur et sélectionner 'étendue correspondant au
VLAN sur lequel la borne est connectée (Figure 068). L'adresse attribuée correspondra
toujours a la prochaine adresse libre de la plage.

% DHCP
Fichier ~Action Affichage 7

e n5E = E

o}? DHCP Adresse IP duclient  Nom Expiration du bail Type

v 5%":':‘555'95“'“"5'“”"" 19216840100 wapldfcdé.gsb-abdelbakilan 01/11/2021 14:57:04 DHCP
.

(3 Options de serveur
+ 7 Etendue [192.162.40.0] VLAN 40
(£} Pool d'adresses
0 Baux d'adresses
> Réservations
[, Optiens d'étendue
(] Stratégies

Figure 068 - Attribution d'une adresse IP a la borne par le serveur DHCP.

Il Faut maintenant entrer cette adresse dans un navigateur internet pour accéder a la page
de connexion. On entre alors cisco dans les champs Username et Password pour accéder a
l'interface d’administration (Figure 069).

sl Wireless Access Point
1Sco

Figure 069 - Connexion a l'interface d'administration de la borne.
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La page suivante permet

de modifier le mot de passe par défaut de la borne. Il faut la aussi,

choisir un mot de passe respectant les critéres de force de mot de passe avant de cliquer sur
le bouton Save (Figure 070).

stran]r, Small Business

cisco WAP121 Wireless-N Access Point with Single Point Setup

Change Password

For security reasons, you should change the password from its default settings.
The minimum requirements are as follows:

*Cannot be the same as the user name.

* Cannot be the same as the current password.

* Minimum length is 8.

* Minimum number of character classes is 3.

Character classes are upper case, lower case, numeric, and special characters.

New Password Configuration

0Old Password: qu.

Mew Password: quuu

Confirm Password: Im |

Password Strength Meter E Weak

Password Strength Enforcement.  [] Disable

Save

Figure 070 - Modification du mot de passe par défaut de la borne.

B - Modification du nom de la borne

Une fois sur l'interface web de la borne, il faut tout d'abord accéder aux menus
Administration puis System Settings pour modifier le nom d’héte dans le champ Host Name

(Figure 071).

Getting Started
Run Setup Wizard

System Settings

* Status and Statistics

e -
ho
System Settings
User Accounts
Time Settings
Log Settings
Email Alert
HTTRHTTFS Senvice
Management Access Con

Haost Mame: IWAF'—INVITES (Range: 1-63 Characters)
System Contact I (Range: 0-255 Characters)
System Location: I (Range: 0-255 Characters)

Save

Figure 071 - Modification du nom d'héte de la borne Wi-Fi.
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C - Création et configuration du réseau sans fil

Il Faut accéder au menu VLAN and IPv4 Address sous LAN pour sélectionner le VLAN 1 et
vérifier la configuration de la borne en DHCP (Figure 072).

Getting Started
: VLAN and IPv4 Address
Run Setup Wizard
* Status and Statistics Global Settings
+ Administration
MAC Address: 60:73:5C14.FCD4
B
Port Settings Untagged VLAN: Enable
AM and IPv4 Address
IPvG Addresses Untagged VLAN 1D: I'l (Range: 1- 4094, Default: 1)
F Wireless

»  System Security

Management VLAN ID: I'l

(Range: 1- 4094, Default: 1)

» Client QoS
IPv4 Setti
> SNUMP ngs
* Single Point Setup Connection Type:

Sous les menus Wireless puis Radio, il faut activer ['option Radio en cochant la case Enable

Subnet Mask:

Static IP Address:

Default Gateway:

@ DHCP
() StaticIP

[12 |16 |1

o

o
[y}
o
o

[192 |16 |1

Domain Mame Servers: (8) Dynamic

() MWanual

Save

Figure 072 - Configuration VLANs et adressage de la borne.

(Figure 073).
Getting Started .
Run Setup Wizard Radio
» Status and Statistics Global Settings
¥ Administration
- TSPEC Violation Interval: 300 Seconds (Range: 0 - 900, 0 = Disable, Default: 300)
»
L} | Basic Settings
Rado ’
Rogue AP Detection Radio: Enable
Metworks
Scheduler MAC Address: 60:73:5C14FC:D4
Scheduler Association
Bandwidth Utilization Mode: 802.11b/gin ~

MAC Filtering
WDS Bridge
WorkGroup Bridge
Qos
WPS Setup
WPS Process

* System Security

Channel Bandwidth:

Primary Channel:

Channel:

Figure 073 - Activation de ('option radio.
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Enfin, il Faut accéder aux menus Wireless puis Networks et cliquer sur le bouton Add pour
créer un nouveau réseau sans fil. Il faut entrer le nom du réseau dans le champ SSID Name,
sélectionner WPA Personal pour l'option Security et renseigner la clé WPA2 permettant a
['utilisateur de se connecter (Figure 074).

Getling Started
Run Setup Wizard

» Status and Statistics

* Administration

P oLAN

Radio
Rogue AP Detection
Scheduler
Scheduler Association
Bandwidth Utilization
MAC Filtering
WDS Bridge
WorkGroup Bridge
QoS
WPS Setup
WPS Process

* System Security

Networks

0 v

- GSB - Wi-Fi Invites v WPAPersonal v

Hide Details

Disabled v

WPA Versions. M wraz

CCHP (AES)

[

Cipher Suites: TKIP

Key. W (Range: 8-63 Characters)
Key Strength Meter I | Belowninimum

Broadcast Key Refresh Rate (Range: 0-86400)

[ adg |[ Edt [ Delete

» Client Qo8

» SNMP

* Single Point Setup

Figure 074 - Création et configuration du réseau sans fil.
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VI. Conclusion

Ce projet a permis de mettre en ceuvre un réseau autonome a l'aide d’équipements

physique. Cette mise en ceuvre a requis ['utilisation de compétences en termes de réseaux et

de systémes:

- Installation et configuration des services Windows ;

- Administration d'un annuaire AD ;

- Utilisation de commandes PowerShell pour la conception de scripts ;
- Partage de dossiers et mappage de lecteurs;

- Mise en réseau d'équipements physique ;

- Configuration d’équipements réseau ;

- Configuration de réseaux locaux virtuels ;

- Mise en place d’'un réseau local sans fil.

Il s'agit de la premiére partie d’un projet qui sera amélioré dans le cadre d’une seconde
partie.

Je remercie ma formatrice Samira BARCHICHE, mes collégues Jérome MARSAN et Théo
BOULLING ainsi gue mon responsable Laurent BONABESSE pour ['aide apportée dans la
compréhension et la rédaction du rapport de ce projet.

Je vous remercie pour votre attention.
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